Svensk forfattningssamling

Cybersiakerhetslag
Utfardad den 11 december 2025

Enligt riksdagens beslut! foreskrivs? foljande.

1 kap. Inledande bestimmelser
Syftet med lagen och lagens innehall

1§ Syftet med denna lag &r att uppna en hog niva av cybersdkerhet i sam-
hillet.

Bestimmelserna i lagen genomfor delvis Europaparlamentets och ridets
direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersdkerhetsniva i hela unionen, om adndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet).

Uttryck i lagen

2§ [Idenna lag betyder

1. allmdnt elektroniskt kommunikationsndt: detsamma somi 1 kap. 7 § lagen
(2022:482) om elektronisk kommunikation,

2. anknutet foretag: detsamma som 1 artikel 3 1 bilagan till kommissionens
rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikro-
foretag samt sméa och medelstora foretag,

3. betrodd tjinst. detsamma som 1 artikel 3.16 1 Europaparlamentets och
radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner pa den inre
marknaden och om upphéivande av direktiv 1999/93/EG (EU:s forordning om
elektronisk identifiering),

4. cyberhot: en potentiell omstiandighet, hiandelse eller handling som kan
skada, stora eller pa annat negativt sétt paverka nitverks- och informations-
system, anvandare av dessa system och andra personer,

5. cybersdkerhet: all verksamhet som dr nddvandig for att skydda natverks-
och informationssystem, anvandare av dessa system och andra berérda personer
mot cyberhot,

6. datacentraltjdnst: en tjinst som omfattar strukturer, eller grupper av
strukturer, avsedda for centraliserad inkvartering, sammankoppling och drift av
sadan it- och nétutrustning som tillhandahaller datalagrings-, databehandlings-

1 Prop. 2025/26:28, bet. 2025/26:F5U2, rskr. 2025/26:113.

2 Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148
(NIS 2-direktivet), i den ursprungliga lydelsen.
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och datadverforingstjdnster samt alla anldggningar och infrastrukturer for
kraftdistribution och miljokontroll,

7. domdnnamnssystemtjdnst (DNS-tjdnst): en allmén rekursiv tjénst for att
16sa doménnamnsfragor till internetslutanvandare, eller en auktoritativ tjanst
for att [16sa doménnamnsfragor for anvdndning av tredje part, med undantag
for rotnamnsservrar,

8. elektronisk kommunikationstjdnst. detsamma som i 1 kap. 7 § lagen om
elektronisk kommunikation,

9. enskild verksamhetsutovare: den som uppfyller kraven i ndgon av 4—7 §§
och som inte &r en offentlig verksamhetsutovare,

10. incident: en hindelse som undergréver tillgidngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade
uppgifter eller hos de tjdnster som erbjuds genom eller &r tillgéingliga via
nétverks- och informationssystem,

11. kvalificerad tillhandahdllare av betrodda tjinster: detsamma som i
artikel 3.20 1 EU:s forordning om elektronisk identifiering,

12. marknadsplats online: en tjanst som

a) anvéander programvara, inbegripet en webbplats, en del av en webbplats
eller en applikation,

b) administreras av en néringsidkare eller for dennas riakning, och

c) ger konsumenterna mojlighet att ingad distansavtal med andra nérings-
idkare eller konsumenter,

13. medelstort foretag: ett foretag som rdknas som ett medelstort foretag
enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG
av den 6 maj 2003 om definitionen av mikroforetag samt smd och medel-
stora foretag, utan beaktande av artikel 3.4 enligt samma bilaga,

14. molntjdnst: en digital tjinst som mojliggér administration pa begiran
och bred fjarratkomst till en skalbar och elastisk pool av gemensamma data-
resurser, inbegripet dd sddana resurser dr distribuerade pé flera platser,

15. ndtverk for leverans av innehall: ett nitverk av geografiskt spridda
servrar vars syfte ér att sikerstdlla hog tillgdnglighet for, tillgang till eller
snabb leverans av digitalt innehall och digitala tjénster till internetanvéndare
for innehélls- och tjdnsteleverantorers rikning,

16. ndtverks- och informationssystem:

a) ett elektroniskt kommunikationsnat enligt 1 kap. 7 § lagen om elektronisk
kommunikation,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman
med varandra, av vilka en eller flera genom ett program utfor automatisk
behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors med sadana
hjdlpmedel som omfattas av a och b for att de ska kunna anvindas, skyddas
och underhallas,

17. offentlig verksamhetsutovare:

a) en statlig myndighet som omfattas av lagen enligt 3 eller 8 § eller upp-
fyller ndgot av kraven 1 47 §§, eller

b) en region, en kommun eller ett kommunalférbund,

18. partnerforetag: detsamma som i artikel 3 i bilagan till kommissionens
rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikro-
foretag samt smé och medelstora foretag,

19. plattform for sociala nditverkstjdnster: en plattform som gor det mojligt
for slutanvéndare att interagera, dela och uppticka innehéll, finna andra
anvéndare och kommunicera med andra via flera enheter, exempelvis genom
chattar, inldgg, videor och rekommendationer,
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20. registreringsenhet for toppdomdner: en verksamhetsutovare som har
delegerats en specifik toppdomén och som ansvarar for administrationen av
den, dock inte om toppdoménen anvénds endast for registreringsenhetens eget
bruk,

21. s6kmotor: detsamma som i artikel 2.5 i Europaparlamentets och rdets
forordning (EU) 2019/1150 av den 20 juni 2019 om fridmjande av rittvisa
villkor och transparens for foretagsanviandare av onlinebaserade formedlings-
tjénster,

22. utlokaliserad driftstjdinst. en tjanst som avser installation, férvaltning,
drift eller underhéll av IKT-produkter, IKT-ndt, IKT-infrastruktur, IKT-
tillimpningar eller andra nétverks- och informationssystem, genom bistand
eller aktiv administration i kundernas lokaler eller pa distans,

23. utlokaliserad sdkerhetstjdnst: en tjanst som tillhandahalls av en
leverantor av utlokaliserade driftstjanster och som innebér hantering av eller
utgor stod for hantering av cybersikerhetsrisker.

Lagens tillimpningsomrade

3§ Lagen géller for en verksamhetsutovare som dr

1. en statlig myndighet med befogenhet att fatta beslut som paverkar
fysiska eller juridiska personers réttigheter nér det géller grinsoverskridande
rorlighet for personer, varor, tjdnster eller kapital, eller

2. en region, en kommun eller ett kommunalforbund.

4§ Lagen giller ocksé for en verksamhetsutovare som

1. omfattas av bilaga 1 eller 2 till NIS 2-direktivet i den ursprungliga
lydelsen, men inte av 5 § 4, 6 § eller 7 § 1-3, eller ar en enskild utbildnings-
anordnare med tillstdnd att utfdrda examina enligt lagen (1993:792) om till-
stand att utfarda vissa examina,

2. @r etablerad i1 Sverige, och

3. storleksmissigt motsvarar eller &r storre dn ett medelstort foretag.

5§ Lagen giller ocksa for en verksamhetsutdvare som uppfyller kraven i
4§ 1och2, om

1. verksamhetsutovaren dr den enda leverantdren av en tjénst i Sverige som
ar vasentlig for att upprétthalla kritisk samhallelig eller ekonomisk verksamhet,

2. en storning av den tjinst som verksamhetsutdvaren tillhandahéller kan
ha en betydande paverkan pa skyddet for manniskors liv och hélsa, allmén
sakerhet eller folkhélsa eller kan medfora betydande systemrisker,

3. verksamhetsutdvaren har sérskild betydelse pd nationell eller regional
niva for en sdrskild sektor eller typ av tjénst eller for andra sektorer som &r
beroende av verksamhetsutévaren, eller

4. verksamhetsutovaren tillhandahaller betrodda tjanster.

6 § Lagen giller ocksa for en verksamhetsutovare som i Sverige tillhanda-
haller allmidnna elektroniska kommunikationsnét eller allmént tillgédngliga
elektroniska kommunikationstjénster.

78§ Lagen giller ockséd for en verksamhetsutdvare som har huvudsakligt
etableringsstdlle i Sverige eller en foretrddare som é&r etablerad hir, om
verksamhetsutovaren

1. uppfyller kraveti4 § 3 eller nagot av kraveni5 § 1-3 och erbjuder moln-
tjénster, datacentraltjénster, nitverk for leverans av innehéll, utlokaliserade
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driftstjénster, utlokaliserade sikerhetstjanster, marknadsplatser online, sok-
motorer eller plattformar for sociala nitverkstjinster,

2. dr en registreringsenhet for toppdomaéner,

3. erbjuder DNS-tjénster, eller

4. erbjuder domé@nnamnsregistreringstjanster.

88§ Lagen giller ocksa for de statliga myndigheter som regeringen bestimmer
aven om inte kraven i 3—7 §§ ar uppfyllda.

Visentliga och viktiga verksamhetsutovare

9§ Som visentlig verksamhetsutdvare raknas

1. en verksamhetsutovare som &r en statlig myndighet,

2. en verksamhetsutovare som ér storre dn ett medelstort foretag och som

a) dr en kommun eller en region,

b) i dvrigt omfattas av bilaga 1 till NIS 2-direktivet i den ursprungliga
lydelsen men inte av 7 § 2 eller 3, eller

c) ar en enskild utbildningsanordnare med tillstand att utfirda examina
enligt lagen (1993:792) om tillstand att utfirda vissa examina,

3. en verksamhetsutdvare som avses i 6 § och som storleksméssigt mot-
svarar eller ar storre dn ett medelstort foretag,

4. en verksamhetsutovare som avses i 7 § 2 eller 3,

5. en verksamhetsutovare som dr en kvalificerad tillhandahallare av betrodda
tjénster, och

6. en verksamhetsutovare som raknas som vasentlig enligt foreskrifter som
har meddelats med stod av 15 § andra stycket.

Verksamhetsutdvare som inte dr vasentliga dr viktiga verksamhetsutévare.

Undantag frin lagens tilliimpningsomrade
Krav i andra forfattningar

10§ Omdetilag eller annan forfattning finns bestimmelser som innehéller
krav pé sékerhetsatgirder eller incidentrapportering ska de bestimmelserna
gélla om verkan av kraven minst motsvarar verkan av skyldigheterna enligt
2 kap. 3—10 §§, med beaktande av bestimmelsernas omfattning samt vilken
tillsyn och vilka sanktioner som &r kopplade till kraven i bestimmelserna.

11§ Denna lag giller inte for verksamhetsutdvare som har undantagits
enligt artikel 2.4 i Europaparlamentets och radets forordning (EU) 2022/2554
av den 14 december 2022 om digital operativ motstdndskraft for finanssektorn
och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (DORA-forordningen).

For en verksamhetsutovare som omfattas av DORA-forordningen giller
inte skyldigheterna enligt 2 kap. 3—10 §§.

Scdkerhetskdnslig verksamhet och brottsbekdmpande verksamhet

12§ Denna lag giller inte for en statlig myndighet som till 6vervdgande del
bedriver sdkerhetskénslig verksamhet enligt sdkerhetsskyddslagen (2018:585)
eller som till 6vervigande del bedriver brottsbekdmpande verksamhet.

Lagen giller inte heller for en enskild verksamhetsutdvare som enbart
bedriver sdkerhetskdnslig verksamhet enligt sdkerhetsskyddslagen eller som
enbart erbjuder tjanster till sadana statliga myndigheter som avses i forsta
stycket.
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For andra verksamhetsutvare som till nagon del bedriver sddan verksamhet
eller erbjuder sddana tjénster som avses i forsta eller andra stycket géller inte
skyldigheterna enligt 2 kap. 3—10 §§ for den delen av verksamheten.

Undantagen i forsta—tredje styckena géller inte for en verksamhetsutdvare
som tillhandahéller betrodda tjénster.

13§ Skyldigheterna att lamna uppgifter enligt denna lag géller inte uppgifter
som dr sdkerhetsskyddsklassificerade enligt sdkerhetsskyddslagen (2018:585).

Undantag for viss annan offentlig verksamhet

14 § Denna lag giller inte for regeringen, Regeringskansliet, utlandsmyndig-
heter, kommittévasendet, myndigheter under riksdagen, domstolar och inte
heller for nimnder som utdvar rittskipning.

Lagen giller inte heller for forbundsfullméktige eller forbundsdirektion i
ett kommunalforbund, kommunfullméktige och regionfullméktige.

Bemyndigande och beslut om undantag

15§ Regeringen eller den myndighet som regeringen bestimmer far med-
dela foreskrifter om

1. undantag fran skyldigheterna enligt denna lag for partnerforetag och
anknutna foretag som omfattas av lagen med stéd av 4 §, och

2. vad som utgor huvudsakligt etableringsstille enligt 7 §.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om kriterier for nér verksamhetsutovare ska omfattas av
lagen enligt 5 § 1-3 och for ndr sddana verksamhetsutovare ska riknas som
visentliga enligt 9 § forsta stycket 6.

16 § Regeringen eller den myndighet som regeringen bestimmer far, om det
finns sérskilda skil, i enskilda fall besluta om undantag fran skyldigheterna
enligt denna lag for

1. enskilda utbildningsanordnare som avses i 4 § 1, och

2. partnerforetag och anknutna foretag som omfattas av lagen med stod
av4s.

Uppdrag enligt NIS 2-direktivet

17§ Den myndighet som regeringen bestimmer ska vara gemensam kontakt-
punkt, cyberkrishanteringsmyndighet och enhet for hantering av it-sékerhets-
incidenter enligt artiklarna 8—10 i NIS 2-direktivet, i den ursprungliga lydelsen.

2 kap. Verksamhetsutovares skyldigheter
Skyldighet att utse foretridare

1§ Sadana verksamhetsutdovare som saknar etablering inom Europeiska
ekonomiska samarbetsomridet (EES), men som i &vrigt uppfyller kraven i
1 kap. 7 § och erbjuder tjénster i Sverige, ska utse en foretrddare med
etablering i Sverige eller i ndgot annat land inom EES dar tjénsterna erbjuds.

Anmilningsskyldighet

2§ Verksamhetsutdvare ska sé snart det kan ske anmala sig till den myndighet
som regeringen bestammer.

Om de forhdllanden som har redovisats i en anmélan har &ndrats ska
verksamhetsutovare anméla fordndringen sa snart det kan ske, dock senast
14 dagar efter det att forandringen dgde rum.
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Sédkerhetsatgirder

3§ Verksamhetsutdvare ska vidta lampliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgiarder for att skydda natverks- och
informationssystem som de anvénder for sin verksamhet eller for att tillhanda-
hélla sina tjanster och systemens fysiska miljo mot incidenter (sdkerhets-
atgérder).

Sakerhetsatgdrderna ska utgd frén ett allriskperspektiv och sikerstélla en
nivd pd sdkerheten i nitverks- och informationssystemen som dr lamplig 1
forhallande till risken. Sékerhetsétgirderna ska a&tminstone avse

1. strategier for riskanalys och for ndtverks- och informationssystemens
sdkerhet,

2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sékerhet 1 leveranskedjan,

5. sdkerhet vid forvirv, utveckling och underhdll av nétverks- och
informationssystem,

6. strategier och forfaranden for att bedoma effektiviteten i sékerhets-
atgirderna,

7. grundlaggande praxis for cyberhygien och utbildning i cybersidkerhet,

8. strategier och forfaranden for anvindning av kryptografi samt, vid behov,
kryptering,

9. personalsékerhet, strategier for atkomstkontroll och tillgdngsforvaltning,
och

10. vid behov anvindning av 16sningar for autentisering, sakrade kommunika-
tioner och sdkrade nédkommunikationssystem.

Utbildning

4§ De personer som ingdr i1 ledningen for en verksamhetsutdvare ska
genomga utbildning om sékerhetsatgarder.

Incidentrapportering och informationsskyldighet
Rapportering av betydande incidenter

58§ Verksamhetsutovare ska upplysa den myndighet som regeringen
bestimmer om en betydande incident sd snart det kan ske, dock senast
24 timmar efter det att verksamhetsutovaren har fatt kdnnedom om
incidenten.

En incident ska anses vara betydande om den har orsakat eller kan orsaka
allvarlig driftsstorning f6r den erbjudna tjénsten eller ekonomisk skada for den
berérda verksamhetsutovaren, eller om den har paverkat eller kan paverka
andra fysiska eller juridiska personer genom att vélla betydande skada.

6 § Verksamhetsutovare ska till samma myndighet som avsesi5 § gora en
incidentanmilan om den betydande incidenten sa snart det kan ske.
Verksamhetsutdvare som tillhandahaller betrodda tjénster ska gora anmélan
senast 24 timmar efter det att verksamhetsutdvaren har fatt kinnedom om
incidenten och Ovriga verksamhetsutdvare senast 72 timmar efter sadan
kdnnedom.

78§ Pabegiran av samma myndighet som avses i 5 § ska verksamhetsutovare
lamna en delrapport med relevanta statusuppdateringar for den betydande
incidenten.
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8§ Senast en ménad efter incidentanméilan enligt 6 § ska verksamhets-
utdvare ldmna en slutrapport till samma myndighet. Om den betydande inci-
denten fortfarande &r pdgdende ska i stillet en ldgesrapport lamnas vid denna
tidpunkt och direfter en slutrapport inom en manad efter det att incidenten
har hanterats.

Information vid betydande incidenter och betydande cyberhot

9§ Omdetérlampligt ska verksamhetsutdvare s snart det kan ske informera
mottagarna av deras tjdnster om en betydande incident som sannolikt inverkar
negativt pa tillhandahallandet av tjénsterna.

10§ Vid ett betydande cyberhot ska verksamhetsutdvare sé snart det kan ske
informera mottagarna av deras tjanster som kan paverkas av hotet om skydds-
och motatgirder som mottagarna kan vidta. Om det ar ldmpligt ska
verksamhetsutdvare dven informera om sjdlva hotet.

Ett cyberhot ska anses vara betydande om det, pd grund av dess tekniska
egenskaper, kan antas ha potential att ha en allvarlig paverkan pa en
verksamhetsutovares nétverks- och informationssystem eller anvidndarna av
verksamhetsutovarens tjanster genom att vélla betydande skada.

Skyldighet att fora register 6ver doméinnamn

11§ Enverksamhetsutovare som &r en registreringsenhet for toppdoméner
eller som erbjuder domédnnamnsregistreringstjanster ska fora ett register over
tilldelade domannamn under toppdoménen och 16pande uppritta sikerhets-
kopior av registeruppgifterna.

Registret ska innehélla

1. domannamnet,

2. namnet pd doménnamnsinnehavaren och dennes telefonnummer och
e-postadress,

3. namnet pa den som tekniskt administrerar domédnnamnet och dennes
telefonnummer och e-postadress, och

4. registreringsdatum.

12§ Uppgifternaidetregister somavsesi 11 § ska kunna hdmtas utan avgift
via internet. Personuppgifter far dock goras tillgéngliga pa internet endast om
den registrerade har samtyckt till det.

Darutover ska uppgifter lamnas ut till den som gor en lagligen grundad
och motiverad begdran. Uppgifterna ska da ldmnas ut skyndsamt och senast
72 timmar fran mottagandet av begéran.

En sédan verksamhetsutdvare som avses i 11 § dr personuppgiftsansvarig
for behandling av personuppgifter i registret.

13§ De skyldigheter som foljer av 11 och 12 §§ géller inte for den som &r
doménadministrator enligt lagen (2006:24) om nationella toppdoméner for
Sverige pé internet. For en sddan doménadministrator géiller skyldighet att
fora register enligt 6 § den lagen.

Bemyndigande

14 § Regeringen eller den myndighet som regeringen bestimmer far med-
dela ytterligare foreskrifter om sékerhetsatgérder enligt 3 § och om vad som
utgor en betydande incident enligt 5 § andra stycket.
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Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om utbildning, incidentrapportering, informationsskyldighet och
register enligt 4-12 §§.

3 kap. Tillsyn
Tillsynsmyndigheten och tillsynsmyndighetens uppdrag

1§ Den eller de myndigheter som regeringen bestimmer ska vara tillsyns-
myndighet.

En tillsynsmyndighet ska utdva tillsyn dver att denna lag och foreskrifter
som har meddelats 1 anslutning till lagen f6ljs. Den ska ocksé utdva tillsyn
Over att sadana réttsakter foljs som har antagits med stod av artiklarna 21.5
och 23.11 i NIS 2-direktivet, i den ursprungliga lydelsen.

2§ Tillsynsatgarder enligt 3, 4, 6 och 7 §§ far ndr det géller viktiga
verksamhetsutovare vidtas endast nér tillsynsmyndigheten har anledning att
anta att verksamhetsutovarna inte foljer
1. denna lag eller foreskrifter som har meddelats 1 anslutning till lagen, eller
2. sadana rittsakter som har antagits med stod av artiklarna 21.5 och 23.11
i1 NIS 2-direktivet, i den ursprungliga lydelsen.

Tillsynsmyndighetens befogenheter

3§ Den som star under tillsyn ska pa begiran tillhandahalla en tillsyns-
myndighet de uppgifter eller handlingar som behovs for tillsynen.

4 § Entillsynsmyndighet har i den omfattning som det behdvs for tillsynen
rétt att fa tilltrédde till omraden, lokaler och andra utrymmen, dock inte bostéder,
som anviands 1 verksamhet som omfattas av tillsyn.

58§ En tillsynsmyndighet far utféra regelbundna sikerhetsrevisioner av
visentliga verksamhetsutovare eller lata ett oberoende organ utfora sédana
sakerhetsrevisioner.

6§ En tillsynsmyndighet far om det finns sérskilda skél utfora riktade
sakerhetsrevisioner av den som stér under tillsyn eller lata ett oberoende organ
utfora sadana sékerhetsrevisioner.

7§ Entillsynsmyndighet far genomfora sdkerhetsskanningar hos den som
star under tillsyn.
En sékerhetsskanning ska ske i samarbete med verksamhetsutovaren.

8§ Entillsynsmyndighet far besluta att foreldgga den som star under tillsyn
att medverka till tillsynsatgirder enligt 3—7 §§.

Ett forelaggande far forenas med vite. Ett vitesforeldggande far dven riktas
mot staten.

9§ Entillsynsmyndighet fir begira handrackning av Kronofogdemyndig-
heten for att genomfora de tillsynsétgarder som avses i3 och 4 §§. Vid hand-
rackning géller bestimmelserna i utsokningsbalken om verkstéllighet av for-
pliktelser som inte avser betalningsskyldighet, avhysning eller avldgsnande.
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Bemyndigande

10 § Regeringen eller den myndighet som regeringen bestimmer far med-
dela foreskrifter om siakerhetsrevisioner och sikerhetsskanningar enligt 5—7 §§.

Avgift

11 § En tillsynsmyndighet far av en sddan verksamhetsutovare som avses
i1 kap. 6 § och som anmaéler verksamhet enligt 2 kap. 2 § ta ut en avgift for
handldggningen av anmilningsdrendet. Avgiften ska motsvara myndighetens
kostnader for handldggningen av drendet.

En tillsynsmyndighet ska ta ut en arlig avgift av en sadan verksamhets-
utovare som avses i forsta stycket. De érliga avgifterna ska sammantagna
motsvara de kostnader som myndigheten, utover de kostnader som avses 1
forsta stycket, har for sin verksamhet enligt denna lag nir det géller dessa
verksamhetsutovare. Avgifterna ska fordelas med skélig andel pé var och en
av verksamhetsutovarna.

4 kap. Ingripanden
Nir och hur tillsynsmyndigheten ska ingripa

1§ Entillsynsmyndighet ska ingripa om en verksamhetsutdvare har dsido-
satt sina skyldigheter enligt 2 kap. 1-10 §§ eller enligt foreskrifter som har
meddelats i anslutning till de paragraferna eller enligt sidana rittsakter som
har antagits med stdd av artiklarna 21.5 och 23.11 1 NIS 2-direktivet, 1 den
ursprungliga lydelsen.

Ett ingripande sker genom ett beslut om foreldggande enligt 4 §, en ansdkan
om forbud att inneha ledningsfunktion enligt 7 §, ett beslut om sanktions-
avgift enligt 9 § eller, om det inte finns skél att ingripa mot en dvertradelse
pa nagot annat sitt, genom en anmérkning.

Tillsynsmyndigheten far avsta fran ett ingripande om nigon annan tillsyns-
myndighet har vidtagit dtgdrder mot verksamhetsutdovaren med anledning av
overtradelsen och dessa atgiarder bedoms tillrdckliga.

Omstiindigheter som ska beaktas vid valet av ingripande

2§ Vid valet av ingripande ska hdnsyn tas till hur allvarlig 6vertradelsen ér,
hur lange den har pagatt och den skada eller risk for skada som uppstatt till
foljd av overtradelsen. Vid bedomningen ska sérskilt beaktas
1. om verksamhetsutdvaren tidigare har gjort sig skyldig till en 6vertrddelse,
2. vad verksamhetsutovaren har gjort for att forhindra eller minska skadan,
3. om overtrdadelsen har varit uppsatlig eller berott pa oaktsamhet, och
4. den ekonomiska fordel som overtradelsen har inneburit for verksamhets-
utOvaren.

3§ En overtrdadelse ska betraktas som allvarlig om verksamhetsutovaren

1. har begatt upprepade dvertriadelser,

2. inte har fullgjort sin skyldighet att rapportera eller informera enligt
2 kap. 5-9 §8§,

3. inte har avhjilpt en betydande incident,

4. inte har foljt ett foreldggande enligt 4 § forsta stycket,

5. har hindrat en tillsynsatgérd enligt 3 kap. 3—7 §§, eller

6. har lamnat falska eller andra grovt oriktiga uppgifter i friga om sékerhets-
atgirder enligt 2 kap. 3 § eller i samband med incidentrapportering eller full-
gorande av informationsskyldighet enligt 2 kap. 5-10 §§.
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Foreldgganden

4§ Entillsynsmyndighet far besluta de foreldgganden som behdvs for att en
verksamhetsutovare ska fullgora skyldigheterna som avses i 1 § forsta stycket.
Tillsynsmyndigheten far ocksd foreligga en verksamhetsutdvare att
offentliggora information om Overtrddelser av sddana skyldigheter som avses
1 forsta stycket.
Ett forelaggande far forenas med vite. Ett vitesforeldggande far dven riktas
mot staten.

5§ Entillsynsmyndighet far besluta de foreldigganden som behdvs for att en
verksamhetsutovare ska fullgora skyldigheterna enligt 2 kap. 11 och 12 §§
eller enligt foreskrifter som har meddelats i anslutning till de paragraferna.

Ett foreliggande far forenas med vite. Ett vitesforeldggande far dven riktas
mot staten.

Forbud att inneha ledningsfunktion

6 § Den som ir befattningshavare enligt 3 § andra stycket lagen (2014:836)
om néringsforbud hos en enskild verksamhetsutdvare far forbjudas att inneha
en ledningsfunktion hos verksamhetsutovaren, om

1. verksamhetsutdvaren ar vésentlig,

2. det tidigare har riktats ett foreldggande mot verksamhetsutdvaren enligt
4 § forsta stycket och foreldggandet inte har f6ljts,

3. den overtradelse som har legat till grund for foreldggandet har varit all-
varlig, och

4. befattningshavaren har orsakat overtradelsen uppsatligen eller av grov
oaktsamhet.

7§ Forbud enligt 6 § meddelas av allmén forvaltningsdomstol pd ansdkan
av en tillsynsmyndighet.

Ansokan om forbud ska innehalla uppgifter om den person, befattning och
verksamhetsutovare som ansdkan avser. Den ska ocksa innehalla uppgift om
overtrdadelsen och de omstédndigheter som behovs for att kidnneteckna den
samt de bestimmelser som ar tillimpliga pa overtrddelsen. Ansokan ska ldmnas
in till den forvaltningsritt inom vars domkrets tillsynsmyndigheten &r beldgen.

Domstolen ska prova mélet skyndsamt.

8§ Ett forbud enligt 6 § ska meddelas for en viss tid, 14gst ett och hogst tre ar,
och giller fran det att beslutet om forbud far laga kratft.

P& ansokan av tillsynsmyndigheten eller den enskilde ska den domstol
som avses 1 7 § upphdva forbudet, om det inte langre finns forutsattningar for
det enligt 6 §. Ett beslut om upphévande géller omedelbart.

Den enskilde ska vid ett beslut om forbud upplysas om sin rétt att ansoka
om att forbudet upphivs enligt andra stycket.

Tillsynsmyndigheten ska s snart det kan ske ansoka om upphdvande av
forbudet, om den bedomer att det inte 1dngre finns forutséttningar for forbudet.

Sanktionsavgift

9 § Entillsynsmyndighet fir besluta att ta ut en sanktionsavgift av en verk-
samhetsutdvare till f6ljd av en vertrddelse av de skyldigheter som avsesi 1 §
forsta stycket.

10 § Sanktionsavgiften ska bestdimmas till lagst 5 000 kronor och hogst till
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1. det hogsta av 2 procent av den totala globala arsomsittningen niarmast
foregdende rakenskapsar eller ett belopp 1 kronor motsvarande 10 000 000 euro
for en enskild verksamhetsutovare som ar vésentlig,

2. det hogsta av 1,4 procent av den totala globala arsomséttningen narmast
foregdende rikenskapsér eller ett belopp i1 kronor motsvarande 7 000 000 euro
for en enskild verksamhetsutdvare som ar viktig, eller

3. 10 000 000 kronor for en offentlig verksamhetsutovare.

11§ En sanktionsavgift far inte beslutas om dvertradelsen omfattas av ett
foreldggande om vite och overtradelsen ligger till grund for en ansdkan om
utdémande av vitet.

12§ En sanktionsavgift far beslutas endast om den som avgiften ska tas ut
av har fatt tillfélle att yttra sig inom tva ar fran det att Overtradelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.

13 § Ensanktionsavgift ska betalas till tillsynsmyndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom den langre
tid som anges i beslutet.

Om sanktionsavgiften inte betalas i rétt tid, ska tillsynsmyndigheten ldmna
den obetalda avgiften for indrivning. Bestimmelser om indrivning finns i lagen
(1993:891) om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

14 § Ensanktionsavgift faller bort till den del beslutet om avgiften inte har
verkstéllts inom fem ar frdn det att beslutet fick laga kraft.

5 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till allmén
forvaltningsdomstol. Nir ett sddant beslut dverklagas ér tillsynsmyndigheten
motpart i domstolen. Ovriga beslut fir inte verklagas.

Provningstillstdnd kravs vid dverklagande till kammarrétten.

1. Denna lag tréder i kraft den 15 januari 2026.

2. Genom lagen upphévs lagen (2018:1174) om informationssékerhet for
samhdéllsviktiga och digitala tjanster.

3. Den upphévda lagen giller dock fortfarande for dvertradelser som har
skett fore ikrafttridandet.

Pa regeringens vignar

ULF KRISTERSSON
CARL-OSKAR BOHLIN
(Forsvarsdepartementet)
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