Svensk forfattningssamling

Lag
med kompletterande bestimmelser till EU:s forordning
om digital operativ motstindskraft for finanssektorn

Utfardad den 12 december 2024

Enligt riksdagens beslut! foreskrivs f6ljande.

1 kap. Inledande bestimmelser
Lagens syfte

1§ Denna lag kompletterar Europaparlamentets och rédets forordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstdnds-
kraft for finanssektorn och om éndring av férordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011,
1 denna lag kallad EU-férordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-forord-
ningen.

Behorig myndighet
2§ Av artikel 46 i EU-forordningen foljer att Finansinspektionen é&r
behorig myndighet enligt forordningen.

Avgifter till Finansinspektionen

3§ For att bekosta Finansinspektionens verksamhet enligt EU-f6rord-
ningen och denna lag ska de finansiella entiteter som star under inspek-
tionens tillsyn betala arliga avgifter.

Regeringen far meddela foreskrifter om avgifterna.

Information om allvarliga IKT-relaterade incidenter

4 § Finansinspektionen ska i enlighet med artikel 19.6 i EU-forordningen
informera Riksbanken om allvarliga IKT-relaterade incidenter hos en finan-
siell entitet.

2 kap. Hotbildsstyrda penetrationstester

Finansinspektionen

1§ Finansinspektionen ska besluta om vilka finansiella entiteter som ska
genomfora hotbildsstyrda penetrationstester enligt artikel 26 1 EU-forord-
ningen. Finansinspektionen ska ocksd besluta om hur ofta en finansiell
entitet ska genomfora sddana tester.

11 Prop. 2024/25:44, bet. 2024/25:FiU13, rskr. 2024/25:96.
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Riksbanken

2§ Riksbanken ska 6vervaka och samordna de hotbildsstyrda penetra-
tionstester som ska genomforas enligt artiklarna 26 och 27 1 EU-f6rord-
ningen.

Riksbanken ska utfirda sddana intyg som avses i artikel 26.7 1 EU-forord-
ningen.

Samverkan

3§ Finansinspektionen ska ge Riksbanken tillfdlle att yttra sig innan
Finansinspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfdlle att yttra sig innan Riks-
banken fattar beslut om hotbildsstyrda penetrationstester som beror Finans-
inspektionens tillsynsverksamhet. Detta géller inte om en samverkan skulle
leda till att ett test onddigt fordrdjs. I ett sddant fall ska Riksbanken under-
ratta Finansinspektionen om beslutet.

Finansinspektionen och Riksbanken ska ldmna varandra de uppgifter som
respektive myndighet behdver for samverkan.

Uppgiftsskyldighet

4 § Pabegiran av Riksbanken ska finansiella entiteter Idmna de uppgifter
som dr nodvéndiga for Riksbankens verksamhet enligt 2 §.

Foreldgganden

58§ Riksbanken far besluta om de foreligganden som behovs for att en
finansiell entitet ska folja uppgiftsskyldigheten i 4 §.

Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter fran de finansiella entiteter som genomfor
hotbildsstyrda penetrationstester.
Riksbanken far meddela foreskrifter om avgifterna.

3 kap. Tillsyn
Tillsynens omfattning

1§ Finansinspektionen har tillsyn Over att finansiella entiteter foljer
bestammelserna i EU-férordningen, denna lag och andra forfattningar som
har meddelats i anslutning till dessa.

Foreldggande om att liimna uppgifter

2§ For tillsynen enligt 1 § far Finansinspektionen besluta att forelagga

1. en fysisk eller juridisk person att tillhandahalla uppgifter, handlingar
eller annat, och

2. den som forvantas kunna lamna upplysningar i saken att instilla sig till
forhor pé tid och plats som inspektionen bestimmer.

Forsta stycket géller inte 1 den utstrickning uppgiftslimnandet skulle
strida mot den i lag reglerade tystnadsplikten for advokater.

Platsundersokning

3§ Finansinspektionen far nir det dr nddvéndigt for tillsynen enligt 1 §
genomfora en undersokning i verksamhetslokalerna hos en finansiell entitet.
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4 kap. Ingripanden SFS 2024:1278
Ingripanden mot finansiella entiteter

1§ Finansinspektionen ska ingripa mot foljande finansiella entiteter om
de &sidosétter sina skyldigheter enligt EU-forordningen, denna lag eller
andra forfattningar som har meddelats 1 anslutning till dessa:
1. Svenska skeppshypotekskassan,
. en leverantor av kryptotillgangstjénster,
. en emittent av tillgdngsanknutna token,
. en pensionsstiftelse,
. en administrator av kritiska referensvirden,
. en leverantor av grisrotsfinansieringstjanster, och
. ett transaktionsregister.

NN D bW

2§ Bestimmelser om ingripanden mot andra finansiella entiteter 4n de
som anges i 1 § och som &sidositter sina skyldigheter enligt EU-f6rord-
ningen, denna lag eller andra forfattningar som har meddelats i anslutning
till dessa finns i de lagar som reglerar den berorda verksamheten.

3§ Ett ingripande enligt 1 § mot Svenska skeppshypotekskassan sker
genom beslut om foreldggande att inom en viss tid vidta en viss atgérd eller
upphodra med ett visst agerande.

4 § Ett ingripande enligt 1 § mot en emittent av tillgingsanknutna token,
en pensionsstiftelse eller ett transaktionsregister sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphéra med
ett visst agerande, eller

2. anmérkning.

5§ Ettingripande enligt 1 § mot en leverantor av kryptotillgdngstjanster,
en administrator av kritiska referensvirden eller en leverantdr av grésrots-
finansieringstjdnster sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphora med
ett visst agerande, eller

2. anmérkning.

Om overtrddelsen r allvarlig far den finansiella entitetens auktorisation
aterkallas eller, om det &r tillrdckligt, en varning meddelas.

6 § Ett ingripande far inte ske om en Overtrddelse omfattas av ett fore-
laggande som har forenats med vite och en ansokan om utddmande av vitet
har gjorts.

78§ Om ett beslut om anmérkning eller varning enligt 4 eller 5 § har med-
delats, far Finansinspektionen besluta att den som har gjort sig skyldig till
overtrddelsen ska betala en sanktionsavgift.

88§ Om en auktorisation aterkallas enligt 5§ far Finansinspektionen
bestimma hur verksamheten ska avvecklas.

Ett beslut om éaterkallelse far forenas med forbud att fortsidtta med hela
eller delar av verksamheten.

Ingripanden mot vissa foretridare for finansiella entiteter

9§ Finansinspektionen ska ingripa mot ndgon som ingér i styrelsen for en
finansiell entitet som anges 1 1 § 2—7 eller dr dess verkstéllande direktor,



eller erséttare for ndgon av dem, om den finansiella entiteten har dsidosatt
sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i EU-f6rordningen.

Ett ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, 14gst tre och hogst
tio ar, inte far vara styrelseledamot eller verkstdllande direktor i en sddan
finansiell entitet som avses i forsta stycket, eller ersittare for nagon av dem,
eller

2. beslut om sanktionsavgift.

Ett ingripande far ske bara om den finansiella entitetens overtradelse &r
allvarlig och den fysiska personen i friga uppsétligen eller av grov
oaktsamhet orsakat overtradelsen.

Sanktionsforeliggande

10§ Fragor om ingripande mot fysiska personer enligt 9 § tas upp av
Finansinspektionen genom ett sanktionsforeldggande.
Ett sanktionsforeldggande innebdir att den fysiska personen foreldggs att
inom en viss tid godkdnna en sanktion som &r bestdmd till tid eller belopp.
Niér ett sanktionsforeldggande har godkénts, géller det som ett domstols-
avgorande som fatt laga kraft. Ett godkdnnande som gors efter den tid som
angetts i foreldggandet &r utan verkan.

11 § Ett sanktionsforeldggande ska innehalla uppgift om

1. den fysiska person som foreldggandet avser,

2. overtrddelsen och de omstdndigheter som behovs for att kinneteckna
den,

3. de bestimmelser som dr tillimpliga pa overtradelsen, och

4. den sanktion som foreldggs personen.

Sanktionsforeldggandet ska ocksé innehalla en upplysning om att ansékan
om sanktion kan komma att ges in till domstol, om sanktionsforeldggandet
inte godkénns inom den tid som Finansinspektionen anger.

12§ Om ett sanktionsforeldggande inte har godkénts inom angiven tid, far
Finansinspektionen ansdka hos domstol om att en sanktion ska beslutas. En
saddan ansdkan ska goras hos den forvaltningsritt som dr behorig att prova
ett overklagande av Finansinspektionens beslut om ingripande mot den
finansiella entiteten for samma Gvertrédelse.

Provningstillstdnd krivs vid dverklagande till kammarrétten.

13 § Ett sanktionsforeldggande dr utan verkan, om foreldggandet inte har
delgetts den som det riktas mot inom tvd &r frdn den tidpunkt da
overtrddelsen dgde rum. I ett sddant fall far inte heller ndgon sanktion enligt
12 § forsta stycket beslutas.

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 1 § och som dr
en juridisk person ska som hogst faststillas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade en
miljon euro,

2. tio procent av den finansiella entitetens omséttning nérmast foregdende
rakenskapséar eller, i forekommande fall, motsvarande omsittning pa
koncernniva, eller
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3. tre ganger den vinst som den finansiella entiteten har gjort till f6ljd av
regelovertrddelsen, om beloppet gar att faststélla.

Sanktionsavgiften far inte bestimmas till ett lagre belopp &n 5 000 kronor.

Om en Overtrddelse har skett under den juridiska personens fOrsta
verksamhetsér eller om uppgifter om omséttningen annars saknas eller &r
bristfdlliga, fir omséttningen uppskattas nar den hogsta sanktionsavgiften
ska beréknas.

15§ Sanktionsavgiften for en leverantor av kryptotillgangstjénster far inte
vara sa stor att leverantoren darefter inte uppfyller kraven i Europa-
parlamentets och radets forordning (EU) 2023/1114 av den 31 maj 2023 om
marknader for kryptotillgdngar och om &ndring av forordningarna (EU)
nr 1093/2010 och (EU) nr 1095/2010 samt direktiven 2013/36/EU och
(EU) 2019/1937 eller andra bestaimmelser om soliditet och likviditet som
géller for leverantoren.

Sanktionsavgiften for en leverantér av gréasrotsfinansieringstjénster far
inte vara sa stor att leverantoren direfter inte uppfyller kraven enligt
artikel 11 1 Europaparlamentets och rddets férordning (EU) 2020/1503 av
den 7 oktober 2020 om europeiska leverantorer av grasrotsfinansierings-
tjdnster for foretag och om &andring av forordning (EU) 2017/1129 och
direktiv (EU) 2019/1937 eller andra bestimmelser om soliditet och likviditet
som géller for leverantoren.

16 § Sanktionsavgiften for en fysisk person ska som hogst faststéllas till
det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre génger den vinst som den fysiska personen har gjort till f6ljd av
regelovertradelsen, om beloppet gér att faststélla.

17 § Sanktionsavgifter tillfaller staten.

Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertrdadelsen &r och hur ldnge den har pagatt. Sarskild hédnsyn ska
tas till overtrddelsens art, 6vertriddelsens konkreta och potentiella effekter pa
det finansiella systemet, skador som uppstétt samt graden av ansvar hos den
fysiska eller juridiska person som har gjort sig skyldig till dvertradelsen.

19§ Utover det som angesi 18 § ska det i forsvarande riktning beaktas om
den som har begatt dvertradelsen tidigare har begatt en dvertradelse. Vid
denna bedomning ska sdrskild vikt féstas vid om overtrddelserna dr likartade
och den tid som har gtt mellan de olika dvertradelserna.

I formildrande riktning ska det beaktas om den som har begétt dver-
tridelsen

1.1 vésentlig utstrickning genom ett aktivt samarbete har underlattat
Finansinspektionens utredning, och

2. snabbt upphort med Overtrddelsen eller snabbt verkat for att dver-
trddelsen ska upphora, sedan den anmailts till eller ptalats av Finansinspek-
tionen.

20 § Naér sanktionsavgiftens storlek faststélls ska sérskild hinsyn tas till
sddana omstdndigheter som anges i 18 och 19 §§ samt till den berérda
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fysiska eller juridiska personens finansiella stéllning och, om det gar att
faststilla, den vinst som personen gjort till f6ljd av 6vertradelsen.

Maojligheter att avsta fran ett ingripande

21§ Finansinspektionen fir avsté fran ingripande, om

1. overtrddelsen ér ringa eller ursdktlig,

2. den fysiska eller juridiska personen i fraga gor rittelse,

3. den fysiska personen har verkat for att den juridiska personen ska gora
rittelse, eller

4. ndgon annan myndighet eller ndgot annat organ har vidtagit atgérder
mot den fysiska eller juridiska personen och dessa atgiarder bedoms tillrack-
liga.

Verkstillighet av beslut om sanktionsavgift

22 § En sanktionsavgift ska betalas till Finansinspektionen inom 30 dagar
efter det att ett beslut eller en dom om att ta ut avgiften har fétt laga kraft
eller ett sanktionsforeldggande har godkints, eller inom den ldngre tid som
anges 1 beslutet eller foreldggandet.

23 § Om sanktionsavgiften inte har betalats inom den tid som anges 122 §,
ska Finansinspektionen ldmna avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m.

24 § En sanktionsavgift faller bort i den utstrackning verkstdllighet inte
har skett inom fem &r frén det att beslutet eller domen om att ta ut avgiften
fick laga kraft eller sanktionsforeldggandet godkéindes.

5 kap. Overklagande, beslut som ska giilla omedelbart och vite
Overklagande

1§ Finansinspektionens beslut om sanktionsforeldggande enligt denna lag
far inte overklagas.

Andra beslut av Finansinspektionen enligt denna lag och EU-forord-
ningen far overklagas till allmén forvaltningsdomstol.

Provningstillstand kravs vid 6verklagande till kammarrétten.

2§ Riksbankens beslut om foreldggande enligt 2 kap. 5 § och beslut om
utfardande av intyg enligt artikel 26.7 1 EU-forordningen far overklagas till
allmén forvaltningsdomstol.

Andra beslut av Riksbanken enligt denna lag och EU-férordningen fér
inte 6verklagas.

Provningstillstand kravs vid 6verklagande till kammarrétten.

Beslut som ska gilla omedelbart

3§ Finansinspektionen far bestdimma att foljande beslut ska gilla
omedelbart:

1. beslut om hotbildsstyrda penetrationstester enligt 2 kap. 1 §,

2. beslut om foreldggande enligt 4 kap. 3 §,4 § 1,5 § forsta stycket 1 eller
9 § andra stycket 1, eller

3. beslut om aterkallelse enligt 4 kap. 5 § andra stycket.
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Vite

4 § Foljande beslut far forenas med vite:

1. Riksbankens beslut om foreldggande enligt 2 kap. 5 §, och

2. Finansinspektionens beslut om foreldggande enligt 3 kap. 2 § fOrsta
stycket, 4 kap. 3§, 4§ 1, 5§ forsta stycket 1, 8 § andra stycket eller 9 §
andra stycket 1.

58§ Beslut om viten enligt EU-férordningen far verkstillas enligt utsok-
ningsbalken pa samma sitt som en svensk dom som har fatt laga kraft.

Denna lag trider i kraft den 17 januari 2025.
Pa regeringens viagnar
ULF KRISTERSSON

NIKLAS WYKMAN
(Finansdepartementet)
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