Svensk forfattningssamling

Forordning SFS 2021:1207

om behandling av personuppgifter vid Forsvarsmakten Publicerad
den 14 december 2021

Utfardad den 9 december 2021

Regeringen foreskriver foljande.

1 kap. Allménna bestimmelser

1§ Denna forordning innehaller foreskrifter som ansluter till
lagen (2021:1171) om behandling av personuppgifter vid Forsvarsmakten.

Ord och uttryck som anvénds i denna férordning har samma innebérd som
1 lagen.

2§ Forordningen dr meddelad med stod av 8 kap. 7 § regeringsformen.

2 kap. Behandling av personuppgifter
Overforing av personuppgifter till en mottagare utomlands

1§ Forsvarsmakten far inom ramen for verksamhet som ror Sveriges
forsvar och sékerhet dverfora personuppgifter till en utlindsk myndighet, en
internationell organisation eller en enskild, om 6verforingen ar ndédvandig
for att fullgéra myndighetens uppdrag.

2§ Forsvarsmakten fir inom ramen fOr internationellt forsvars- och
sakerhetssamarbete Overfora personuppgifter till en utlindsk myndighet
eller en internationell organisation, om &verforingen tjdnar den svenska
statsledningen eller det svenska totalforsvaret.

Overforingen av personuppgifter far inte vara till skada for svenska
intressen.

3 kap. Gemensamt tillgiingliga uppgifter
Uppgiftssamlingar
Forsvarsunderridttelseverksamhet

1§ Vid Forsvarsmakten far det finnas uppgiftssamlingar for forsvars-
underrittelseverksamhet som innehaller personuppgifter.

Uppgiftssamlingarna far endast innehélla uppgifter som dr nddvéndiga for
att Forsvarsmakten ska kunna bedriva verksamhet enligt lagen (2000:130)
om forsvarsunderréttelseverksamhet.

2§ En uppgiftssamling for forsvarsunderrittelseverksamhet far endast
innehalla
1. identifieringsuppgifter,



2. uppgifter om de omsténdigheter och héndelser som ger anledning att
anta att den registrerade har betydelse for forsvarsunderrittelseverksam-
heten, och

3. upplysningar om varifran uppgiften kommer och om en uppgifts-
lamnares trovirdighet.

Om de personuppgifter som finns i rapportunderlag och underrittelse-
rapporter inte ldngre behdvs for de dndamal for vilka de behandlas, ska
personuppgifterna bevaras for arkivindamal av allmént intresse eller for
vetenskapliga, statistiska eller historiska &ndamal.

Militiir sikerhetstjinst

3§ Vid Forsvarsmakten far det finnas uppgiftssamlingar for sékerhets-
underréttelsetjdnst som innehaller personuppgifter.

Uppgiftssamlingarna far endast innehélla uppgifter som ar nodvéndiga for
att uppticka och klarligga sikerhetshotande verksamhet som riktas mot
Forsvarsmakten och dess sékerhetsintressen.

Om de personuppgifter som finns i rapportunderlag och underrittelse-
rapporter inte ldngre behdvs for de dndaméil for vilka de behandlas, ska
personuppgifterna bevaras for arkivindamal av allmént intresse eller for
vetenskapliga, statistiska eller historiska &ndamal.

4§ Vid Forsvarsmakten far det finnas uppgiftssamlingar for sdkerhets-
skyddstjanst som innehaller personuppgifter.

Uppgiftssamlingarna far endast innehélla uppgifter som ér nddvéndiga for
att forebygga och avvirja sidkerhetshotande verksamhet som riktas mot
Forsvarsmakten och dess sdkerhetsintressen.

58§ VidForsvarsmakten far det finnas uppgiftssamlingar for signalkontroll
som innehdller personuppgifter.

Uppgiftssamlingarna far endast innehélla uppgifter som ér ndodvéndiga for
att forhindra obehdrig insyn i och paverkan pa totalforsvarets tele-
kommunikations- och informationssystem.

Personuppgifter i en uppgiftssamling for signalkontroll far inte behandlas
langre dn ett ar efter att behandlingen av uppgifterna paborjades.

Direktatkomst
Forsvar och sdkerhet

6 § Kustbevakningen far medges direktitkomst till personuppgifter som
behandlas med stod av 2 kap. 2 § lagen (2021:1171) om behandling av
personuppgifter vid Forsvarsmakten och som ror sjolédgesinformation som
ar sammanstdlld for civila behov. Direktadtkomsten fir endast avse person-
uppgifter som har gjorts gemensamt tillgéngliga inom Forsvarsmakten.

Vid sadan direktatkomst har Kustbevakningen rétt att ta del av de person-
uppgifter som omfattas av atkomsten.

7§ Forsvarets materielverk far medges direktitkomst till personuppgifter
som behandlas med stod av 2 kap. 2 § lagen (2021:1171) om behandling av
personuppgifter vid Forsvarsmakten. Direktdtkomsten far endast avse
personuppgifter som behandlas inom Forsvarsmaktens materiel- och logistik-
forsorjning och som har gjorts gemensamt tillgdngliga inom Forsvars-
makten.

Vid sadan direktatkomst har Forsvarets materielverk rétt att ta del av de
personuppgifter som omfattas av atkomsten.
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8 § Nationella operativa avdelningen i Polismyndigheten, Sdkerhetspolisen,
Myndigheten for samhéllsskydd och beredskap, Forsvarets materielverk,
Forsvarets radioanstalt och Post- och telestyrelsen far medges direktatkomst
till personuppgifter som behandlas med stod av 2 kap. 2 § lagen (2021:1171)
om behandling av personuppgifter vid Forsvarsmakten. Direktatkomsten far
endast avse personuppgifter som behandlas inom ramen for Forsvars-
maktens deltagande i Nationellt cybersidkerhetscenter och som har gjorts
gemensamt tillgdngliga inom Forsvarsmakten.

Vid sadan direktatkomst har myndigheterna ritt att ta del av de person-
uppgifter som omfattas av atkomsten.

9§ Forsvarsmakten far i andra fall &n som anges i 6-8 §§ medge
direktatkomst till personuppgifter som behandlas med stéd av 2 kap. 2 §
lagen (2021:1171) om behandling av personuppgifter vid Férsvarsmakten
och som avser Forsvarsmaktens personal, om det behovs for att genomfora
nddvéandig verksamhet som ror Sveriges forsvar och sdkerhet. Direkt-
atkomsten far endast avse personuppgifter som har gjorts gemensamt
tillgéngliga inom Forsvarsmakten.

Vid sadan direktatkomst har mottagaren rétt att ta del av de person-
uppgifter som omfattas av atkomsten.

10 § Finlands forsvarsmakt far medges direktatkomst till personuppgifter
som behandlas med stod av 2 kap. 2 § lagen (2021:1171) om behandling av
personuppgifter vid Forsvarsmakten om det behdvs for planering,
forberedelser och genomforande av stdd inom ramen for lagen (2020:782)
om operativt militdrt stod mellan Sverige och Finland. Direktatkomsten far
endast avse personuppgifter som har gjorts gemensamt tillgdngliga inom
Forsvarsmakten.

Forsvarsunderrdttelseverksamhet

11§ Regeringskansliet, Nationella operativa avdelningen i Polismyndig-
heten, Kustbevakningen, Myndigheten for samhillsskydd och beredskap,
Inspektionen for strategiska produkter, Forsvarets materielverk, Total-
forsvarets forskningsinstitut och Tullverket far medges direktatkomst till
personuppgifter som utgdr bearbetningsunderlag och analysresultat och som
finns 1 en uppgiftssamling for forsvarsunderréttelseverksamhet.

Vid sadan direktatkomst har myndigheterna rtt att ta del av de person-
uppgifter som omfattas av dtkomsten.

12§ Om det behovs for samarbetet mot terrorism eller vid svenskt
deltagande i annat internationellt underrittelse- och sikerhetssamarbete far
en utlaindsk underrittelse- eller sdkerhetstjanst medges direktatkomst till
personuppgifter som behandlas enligt 2 kap. 3 § lagen (2021:1171) om
behandling av personuppgifter vid Forsvarsmakten och som finns i en
uppgiftssamling for forsvarsunderrittelseverksamhet som Forsvarsmakten
har upprittat i syfte att ge mottagaren tillgang till uppgifterna.
Forsvarsmakten ska underrétta Regeringskansliet (Forsvarsdepartementet)
innan direktatkomst medges en utlindsk underréttelse- eller sédkerhetstjénst.

Militdr sdkerhetstjdnst

13§ Sékerhetspolisen, Nationella operativa avdelningen i1 Polismyndig-
heten, Myndigheten for samhéllsskydd och beredskap, Kustbevakningen,
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Migrationsverket, Forsvarets materielverk, Forsvarets radioanstalt, Total-
forsvarets forskningsinstitut, Totalforsvarets plikt- och prévningsverk och
Fortifikationsverket far medges direktatkomst till personuppgifter som
behandlas med stod av 2 kap. 6 § 1 och 2 lagen (2021:1171) om behandling
av personuppgifter vid Forsvarsmakten och som finns i1 en uppgiftssamling
for sdkerhetsunderrittelsetjanst.

Vid sddan direktatkomst har myndigheterna rétt att ta del av de person-
uppgifter som omfattas av atkomsten.

14 § Séakerhetspolisen far medges direktatkomst till personuppgifter som
behandlas med stéd av 2 kap. 6 § 5 lagen (2021:1171) om behandling av
personuppgifter vid Forsvarsmakten och som finns 1 en uppgiftssamling for
sakerhetsskyddstjanst.

Vid sadan direktatkomst har Sakerhetspolisen ritt att ta del av de person-
uppgifter som omfattas av atkomsten.

15§ Om det behovs for samarbetet mot sédkerhetshotande verksamhet som
riktas mot Forsvarsmakten och dess sdkerhetsintressen, far en utlindsk
underrittelse- eller sékerhetstjinst medges direktatkomst till personuppgifter
som behandlas med stod av 2 kap. 6 § 1 och 2lagen (2021:1171) om
behandling av personuppgifter vid Forsvarsmakten och som finns i en
uppgiftssamling for sidkerhetsskyddstjanst som Forsvarsmakten har upp-
rattat i syfte att ge mottagaren tillgang till uppgifterna.

Forsvarsmakten ska underritta Regeringskansliet (Forsvarsdepartementet)
innan direktatkomst medges en utldndsk underrittelse- eller sakerhetstjédnst.

Omfattningen av direktatkomsten

16 § Forsvarsmakten beslutar om omfattningen av direktitkomst som
foljer av lag, forordning eller regeringens beslut i ett enskilt fall.

17 § Forsvarsmakten ska sékerstilla att forutsittningarna for direktatkomsten
dokumenteras.
Tillgangen till uppgifter hos mottagaren ska vara forbehéllen de personer
som pa grund av sina arbetsuppgifter behdver ha tillgang till uppgifterna.
Direktatkomst far inte medges innan Forsvarsmakten har forsdkrat sig om
att mottagaren uppfyller kraven pa behdrighet och sikerhet.

4 kap. Skyldigheter som personuppgiftsansvarig
Tekniska och organisatoriska atgirder

1§ De éatgirder som Forsvarsmakten ska vidta enligt 4 kap. 1 § lagen
(2021:1171) om behandling av personuppgifter vid Forsvarsmakten ska vara
rimliga med beaktande av behandlingens art, omfattning, sammanhang och
dndamal och de sdrskilda riskerna med behandlingen.

Dokumentationsskyldighet
Forteckning over kategorier av behandlingar

2§ Forsvarsmakten ska fora en forteckning 6ver de kategorier av behand-
lingar av personuppgifter som myndigheten ansvarar for. Forteckningen ska
innehélla foljande uppgifter:

1. namnet pa och kontaktuppgifter till myndigheten,

2. namnet pa dataskyddsombudet,

3. namnet pa personuppgiftsbitridet,
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4. dndamalen med behandlingen,

5. de kategorier av registrerade som berors av behandlingen,

6. de kategorier av personuppgifter som kan komma att behandlas,

7. de kategorier av tjdnsteman som har tillgang till de personuppgifter som
behandlas,

8. de kategorier av mottagare som uppgifterna kan komma att 6verforas
till, inbegripet mottagare i ett annat land eller i en internationell organisation,
och

9. om det dr mgjligt, en allmén beskrivning av vilka sdkerhetsitgiarder
som har vidtagits.

Loggning

3§ Forsvarsmakten ska fora loggar i myndighetens informationssystem
som innehéller uppgiftssamlingar for forsvarsunderrittelseverksamhet och
militdr sdkerhetstjanst. Av loggarna ska, sa langt det dr mojligt, framga vem
som har ldst, skapat, dndrat eller raderat personuppgifter i en uppgifts-
samling samt tidpunkten for atgérden.

Tillgangen till personuppgifter

4 § For tilldelning av behdrighet for atkomst till personuppgifter ska det
sarskilt beaktas att det, utdver behovet av uppgifterna, kan finnas krav pa
utbildning och erfarenhet.

Forsvarsmakten ansvarar for att det inom myndigheten finns rutiner for
tilldelning, forédndring, borttagning och regelbunden uppfoljning av behdrig-
heter for atkomst till personuppgifter.

Siakerheten vid behandling av personuppgifter

58§ De skyddsatgirder som ska vidtas enligt 4 kap. 3 § lagen (2021:1171)
om behandling av personuppgifter vid Forsvarsmakten ska &dstadkomma en
skyddsniva som dr ldmplig med hénsyn till

1. de tekniska mojligheterna,

2. kostnaderna for atgérderna,

3. behandlingens art, omfattning, sammanhang och dndamal,

4. de sdrskilda riskerna med behandlingen,

5. om kénsliga personuppgifter behandlas, och

6. hur integritetskédnsliga dvriga personuppgifter som behandlas ér.

Anmalan av overtriadelser

6 § Forsvarsmakten ska ha sddana interna rutiner for anmilan av Gver-
tradelser av bestimmelser om personuppgiftsbehandling som garanterar att
anmaélarens identitet skyddas.

Dataskyddsombud

7 § Forsvarsmakten ska sékerstilla att dataskyddsombud ges mojlighet att
delta i arbetet med fragor som ror skyddet av personuppgifter.

Forsvarsmakten ska se till att dataskyddsombud kan utfora de uppgifter
som anges 14 kap. 5 § lagen (2021:1171) om behandling av personuppgifter
vid Forsvarsmakten genom att tillhandahalla nddvéindiga resurser, ge
tillgang till dokumentation om behandling av personuppgifter och vid behov
medge atkomst till personuppgifter som behandlas. Forsvarsmakten ska
ocksé se till att dataskyddsombud har den sakkunskap som kravs och att de
ges mdjlighet att uppritthalla denna.
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Personuppgiftsbitriden
Avtalets eller overenskommelsens innehall

8§ Ett avtal eller annan &verenskommelse enligt 4 kap. 7 § lagen
(2021:1171) om behandling av personuppgifter vid Forsvarsmakten ska
ange vad behandlingen ska avse, hur linge behandlingen ska paga, dess art
och dndamél, kategorier av personuppgifter, kategorier av registrerade samt
Forsvarsmaktens skyldigheter och rittigheter. I avtalet eller Gverenskommelsen
ska det sdrskilt anges att personuppgiftsbitradet ska

1. behandla personuppgifter enbart enligt instruktioner fran Forsvars-
makten,

2. sékerstilla att personer som har tillstind att behandla personuppgifter
har forbundit sig att iaktta regler om tystnadsplikt eller omfattas av lag-
stadgad tystnadsplikt,

3. hjdlpa Forsvarsmakten att sdkerstélla att bestimmelserna om registre-
rades rattigheter f0ljs,

4. radera eller aterlimna alla personuppgifter till Forsvarsmakten nér
uppdraget har slutforts och, om inte annat foljer av lag eller forordning,
radera befintliga kopior,

5. ge Forsvarsmakten tillgadng till den information som krévs for att visa
att denna paragraf och 4 kap. 6-9 §§ lagen om behandling av person-
uppgifter vid Forsvarsmakten f6ljs, och

6. respektera de villkor som foljer av denna paragraf och 4 kap. 8 § lagen
om behandling av personuppgifter vid Forsvarsmakten om ett annat person-
uppgiftsbitrade anlitas.

Ovriga skyldigheter

9§ Skyldigheterna enligt 4 § om tillgangen till personuppgifter tillimpas
aven for personuppgiftsbitraden.

5 kap. Bemyndiganden

1§ Riksarkivet fér, efter att ha gett Forsvarsmakten tillfdlle att yttra sig,
meddela foreskrifter om att personuppgifter som inte ldngre far behandlas
enligt 2 kap. 21 § forsta stycket lagen (2021:1171) om behandling av
personuppgifter vid Forsvarsmakten ska bevaras for arkivindamal av all-
mint intresse eller for vetenskapliga, statistiska eller historiska d&ndamal.
Sédana foreskrifter far dock inte avse sddana personuppgifter som ska
bevaras enligt 3 kap. 2 § andra stycket och 3 § tredje stycket.

2§ Forsvarsmakten fir meddela ytterligare foreskrifter om verkstéllig-
heten av lagen (2021:1171) om behandling av personuppgifter vid Forsvars-
makten och foreskrifter om verkstilligheten av denna forordning.

Forsvarsmakten ska ge Integritetsskyddsmyndigheten tillfélle att yttra sig
innan den meddelar foreskrifter om integritetsskyddet vid personuppgifts-
behandling.

1. Denna forordning trdder i kraft den 1 januari 2022.

2. Genom forordningen upphévs forordningen (2007:260) om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjinst.

3. Bestimmelserna 1 4 kap. 2 § om innehdllet i forteckningen Over
kategorier av behandlingar av personuppgifter som Forsvarsmakten ansvarar

SFS 2021:1207



for tillampas forsta gdngen den 1 juli 2026 1 frdga om de behandlingar av SFS 2021:1207
personuppgifter som har fortecknats fore ikrafttrddandet.
4. Bestimmelserna i 4 kap. 3 § om loggning tillimpas forsta gingen den
1 juli 2026 ifraga om uppgiftssamlingar som har inréttats fore ikraft-
tradandet.

Pa regeringens vignar
ANNA HALLBERG

Maria Diamant
(Forsvarsdepartementet)
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