Svensk forfattningssamling

Sakerhetsskyddsforordning
Utfardad den 28 oktober 2021

Regeringen foreskriver foljande.

1 kap. Forordningens tillimpningsomrade

1§ Denna forordning innehéller kompletterande bestimmelser till siker-
hetsskyddslagen (2018:585).
Forordningen géller inte for riksdagen och dess myndigheter.

2§ For Regeringskansliet, utlandsmyndigheterna och sddana kommittéer
och sérskilda utredare som avses i kommittéforordningen (1998:1474) giller
endast foljande bestimmelser i

1. sékerhetsskyddslagen (2018:585):

— 1 kap.,

—2 kap. 1-5 §§, 7 § forsta och andra styckena och 8 §,

-3 kap.,

—4 kap. 1-6 §§,

-5 kap.,

— 8 kap. 1-3 §§ och 4 § tredje stycket, och

2. denna forordning:

— 1 kap.,

—2 kap. 1-3 §§,

—3 kap. 1, 3-8 och 10 §§,

—4 kap.,

-5 kap.,

— 6 kap. 1-3 §§,

-7 kap.,

—8kap. 69, 11 och 13 §§.

3§ Ord och uttryck som anvénds i denna férordning har samma innebdrd
som i sékerhetsskyddslagen (2018:585).

Med sidkerhetsskyddsklassificerad handling avses en handling som inne-
haller en sdkerhetsskyddsklassificerad uppgift enligt 1 kap. 2 § sikerhets-
skyddslagen.

Med informationssystem avses ett system av sammansatt mjuk- och héard-
vara som behandlar information.

2 kap. Grundliggande bestimmelser om sikerhetsskydd

Siakerhetsskyddsanalys

1§ En verksamhetsutovare ska enligt 2 kap. 1§ sdkerhetsskyddslagen
(2018:585) gora en sikerhetsskyddsanalys.
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Sdkerhetsskyddsanalysen ska identifiera vilka sikerhetsskyddsklassifice-
rade uppgifter och vilken sdkerhetskénslig verksamhet i1 6vrigt som finns i
verksamheten samt vilka hot och sérbarheter som finns kopplade till dessa
skyddsvirden. Sakerhetsskyddsanalysen ska d@ven innehélla en bedomning
av vilka sdkerhetsskyddsédtgarder som ar nodviandiga. Analysen ska upp-
dateras vid behov och dtminstone vartannat ar.

Behorighet att medverka i sikerhetskiinslig verksamhet

2§ Behorig att fi del av sékerhetsskyddsklassificerade uppgifter eller till-
gang till sikerhetskénslig verksamhet i 6vrigt &r, om inte nagot annat foljer
av bestammelser i lag, endast den som

1. har bedomts palitlig frdn sakerhetssynpunkt,

2. har tillrackliga kunskaper om sékerhetsskydd, och

3. behover uppgifterna eller annan tillgang till verksamheten for att kunna
utfora sitt arbete eller pd annat sitt medverka i den sidkerhetskénsliga verk-
samheten.

3§ Enverksamhetsutovare ska upplysa den som tillats ta del av sdkerhets-
skyddsklassificerade uppgifter om rackvidden och innebdrden av den sekretess
och tystnadsplikt som f6ljer av offentlighets- och sekretesslagen (2009:400)
respektive 8 kap. 2 § sdkerhetsskyddslagen (2018:585).

Anmalan vid sidkerhetshotande hindelser eller verksamhet

4§ En verksamhetsutdvare ska skyndsamt anmaéla till Sakerhetspolisen
om

1. det finns skal att anta att en sékerhetsskyddsklassificerad uppgift otill-
latet har rojts,

2. det intrdffat en it-incident i ett informationssystem som verksamhets-
utdvaren dr ansvarig for och som har betydelse for sdkerhetskinslig verk-
samhet och dér incidenten allvarligt kan paverka sdkerheten i systemet, eller

3. verksamhetsutovaren far kdnnedom eller misstanke om nigon annan
for denne allvarlig sdkerhetshotande verksamhet.

Om verksamhetsutdvaren tillhor Forsvarsmaktens tillsynsomrdde ska
anmadlan goras ocksa till Forsvarsmakten.

Séakerhetspolisen ska underritta verksamhetsutdvarens tillsynsmyndighet
om en anmdlan som gjorts enligt forsta stycket.

5§ En verksamhetsutovare som ér skyldig att anmila sdkerhetshotande
héndelser enligt 4 § forsta stycket 1 eller 2 och som tillhandahéller tjdnster
at en annan verksamhetsutdvare ska i samband med anmélan informera och
vid behov samrada med de uppdragsgivare som berdrs av incidenten.

Vid anmélan enligt 4 § forsta stycket 1 eller 2 som ror sdkerhetsskydds-
klassificerade uppgifter som omfattas av ett internationellt sékerhetsskydds-
atagande enligt 7 kap. 1 §, ska Sékerhetspolisen underrétta den myndighet
som dr nationell sidkerhetsmyndighet enligt det internationella sékerhets-
skyddsétagandet.

3 kap. Informationssiikerhet

Forberedande atgirder infor driftsittning av ett informationssystem

1§ Innan ett informationssystem som har betydelse for sidkerhetskinslig
verksamhet tas i drift ska verksamhetsutdvaren genom en sarskild sidkerhets-
skyddsbedomning ta stéllning till vilka sdkerhetskrav i systemet som dr
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motiverade och se till att sdkerhetsskyddet utformas s att dessa krav till-
godoses. Sékerhetsskyddsbeddmningen ska dokumenteras.

2§ Innan ett informationssystem som kan forutses komma att behandla
sakerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell
eller hogre tas i drift, eller i vdsentliga avseenden fordndras, ska verksam-
hetsutdvaren skriftligen samrada med Sékerhetspolisen. Om verksamhets-
utovaren hor till Férsvarsmaktens eller Forsvarets materielverks tillsyns-
omrade ska denne 1 stillet samrada med Forsvarsmakten.
Samradsskyldigheten géller dven i fraiga om andra informationssystem an
saddana som anges i forsta stycket, om obehorig dtkomst till systemen kan
medfora en skada for Sveriges sédkerhet som inte dr obetydlig.
Sakerhetspolisen och Forsvarsmakten ska underrétta verksamhetsutdvarens
tillsynsmyndighet om samrad som skett enligt forsta stycket.

3§ Ettinformationssystem som ska anvédndas i sdkerhetskdnslig verksam-
het fér inte tas i drift forrén det har godkénts fran siakerhetsskyddssynpunkt
av verksamhetsutovaren. Godkénnandet ska dokumenteras.

Siakerhetskrav for informationssystem som anvinds i sikerhetskinslig
verksamhet

4§ En verksamhetsutovare som ansvarar for ett informationssystem som
ska anvéindas i sdkerhetskinslig verksamhet ska vidta ldmpliga skydds-
atgérder for att kunna uppticka, forsvdra och hantera skadlig inverkan pa
informationssystemet samt obehorig avlyssning av, atkomst till och nytt-
jande av informationssystemet. Verksamhetsutovaren ska ocksé se till att
sparbarhet finns for hindelser som &r av betydelse for sdkerheten i systemet.

En verksamhetsutvare som ansvarar for ett informationssystem enligt
forsta stycket ska beakta forekomsten av rojande signaler och vidta lampliga
skyddsatgirder for systemet om informationssystemet avses behandla séker-
hetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell
eller hogre.

5§ Innan sdkerhetsskyddsklassificerade uppgifter behandlas i ett informa-
tionssystem utanfor verksamhetsutdvarens kontroll ska denne forsékra sig
om att sékerhetsskyddet for uppgifterna i systemet &r tillrackligt.

Om sdkerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem utanfor verksamhetsutovarens kontroll, ska uppgifterna
skyddas med hjélp av kryptografiska funktioner som har godkénts av
Forsvarsmakten.

6 § Forsvarsmakten far inom sitt och Forsvarets materielverks tillsyns-
omrade meddela foreskrifter om undantag fran kraven i 4 § forsta stycket.
Sékerhetspolisen far meddela siddana foreskrifter inom Ovriga tillsyns-
omraden. Regeringskansliet fir meddela sddana foreskrifter i fraga om
Regeringskansliet, utlandsmyndigheterna och sadana kommittéer och sér-
skilda utredare som avses i kommittéforordningen (1998:1474).
Forsvarsmakten far, om det finns sarskilda skal, ocksa besluta om undan-
tag frdn kraven i 5 § andra stycket. Forsvarsmakten ska samrada med Séker-
hetspolisen innan ett beslut om undantag meddelas om det géller verksamhet
som hor till ett annat tillsynsomrade dn Forsvarsmaktens eller Forsvarets
materielverks tillsynsomrdde och med Regeringskansliet (Utrikesdeparte-
mentet) om kravet foljer av ett internationellt sakerhetsskyddsatagande.
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Hantering av sikerhetsskyddsklassificerade handlingar
Anteckning om sdkerhetsskyddsklass

7§ En sidkerhetsskyddsklassificerad handling ska forses med en anteck-
ning om vilken sédkerhetsskyddsklass uppgifterna i handlingen har. Om
handlingen innehéller uppgifter med olika sdkerhetsskyddsklass, ska den
hogsta sidkerhetsskyddsklassen avgora vilken anteckning handlingen ska ha.
Forsvarsmakten far inom sitt och Forsvarets materielverks tillsynsomrade
meddela foreskrifter om undantag fran kravet pa anteckning om sékerhets-
skyddsklass. Sdkerhetspolisen fir meddela sddana foreskrifter inom Ovriga
tillsynsomraden. Regeringskansliet fir meddela sddana foreskrifter 1 friga
om Regeringskansliet, utlandsmyndigheterna och sddana kommittéer och
séarskilda utredare som avses i kommittéforordningen (1998:1474).

Om en sdkerhetsskyddsklassificerad handling kan antas komma att ldmnas
over till en utlindsk myndighet, mellanfolklig organisation eller utléndsk
leverantor, ska den forses med en anteckning om ursprungsland om det inte
ar olampligt.

8§ Siakerhetsskyddsklassificerade handlingar som innehaller uppgifter i
sakerhetsskyddsklassen kvalificerat hemlig ska inventeras minst en gédng per
ar. Sidkerhetsskyddsklassificerade handlingar som innehdller uppgifter i
sakerhetsskyddsklassen hemlig eller konfidentiell ska inventeras i den om-
fattning som anges i Sékerhetspolisens foreskrifter eller, om det géller verk-
samhet som hor till Forsvarsmaktens eller Forsvarets materielverks tillsyns-
omrade, Forsvarsmaktens foreskrifter. Regeringskansliet far meddela fore-
skrifter om i vilken omfattning inventering ska ske i fraiga om Regerings-
kansliet, utlandsmyndigheterna och sddana kommittéer och sarskilda utredare
som avses 1 kommittéforordningen (1998:1474).

For arkiverade handlingar géller kravet pa inventering enbart for hand-
lingar 1 sdkerhetsskyddsklassen kvalificerat hemlig.

Hos verksamhetsutovare dér offentlighets- och sekretesslagen (2009:400)
ar tillamplig géller kravet pa inventering endast for allménna handlingar.

Skydd for sdkerhetsskyddsklassificerade uppgifter som ldmnas till
utlindska aktérer

9§ Siakerhetsskyddsklassificerade uppgifter som ldmnas till en utlindsk
myndighet eller en mellanfolklig organisation ska omfattas av ett internatio-
nellt sdkerhetsskyddsatagande som Sverige har ingdtt med den andra staten
eller organisationen, om det inte finns sérskilda skil for att sddana uppgifter
dnda kan ldmnas.

Séakerhetsskyddsklassificerade uppgifter far inte lamnas till en utlindsk
leverantér om inte Sverige har ingétt ett internationellt sédkerhetsskydds-
atagande med den andra staten och leverantéren har godkénts genom en
kontroll enligt den andra statens sikerhetsskyddslagstiftning.

10§ For sadana forsidndelser till och fran utlandet som innehéller siker-
hetsskyddsklassificerade handlingar och som inte skyddas av kryptografiska
funktioner enligt 5 § ska Utrikesdepartementets kurirforbindelser anlitas.

Forsvarsmakten far inom sitt och Forsvarets materielverks tillsynsomrade
meddela foreskrifter om undantag fran kravet i forsta stycket. Sékerhets-
polisen far meddela sadana foreskrifter inom 6vriga tillsynsomraden. Reger-
ingskansliet far meddela sddana foreskrifter i friga om Regeringskansliet,
utlandsmyndigheterna och sddana kommittéer och sirskilda utredare som
avses 1 kommittéforordningen (1998:1474).
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4 kap. Fysisk siikerhet

1§ Omraden, byggnader och andra anldggningar eller objekt dér séker-
hetsskyddsklassificerade uppgifter forvaras eller annars behandlas, eller dér
sakerhetskénslig verksamhet 1 6vrigt bedrivs, ska vara forsedda med funk-
tioner for att upptédcka, forsvara och hantera obehorigt tilltrade och skadlig
inverkan utifran ett identifierat sikerhetsskyddsbehov.

5 kap. Personalsikerhet
Utbildning i sikerhetsskydd

1§ En verksamhetsutovare ska se till att den som anstélls eller pa annat
satt deltar i verksamheten far utbildning i sdkerhetsskydd. Behovet av utbild-
ning ska foljas upp under den tid deltagandet i den sikerhetskédnsliga verk-
samheten pagar.

Genomforandet av sikerhetsprovningen

2§ Med grundutredning enligt 3 kap. 3 § sédkerhetsskyddslagen (2018:585)
avses en utredning om personliga forhillanden av betydelse for sdkerhets-
provningen. Utredningen ska omfatta betyg, intyg, referenser och uppgifter
som den som provningen giller har ldmnat samt andra uppgifter i den ut-
strickning det dr relevant for provningen. Vid behov ska en identitets-
kontroll goras.

3§ Bestimmelser om registerkontroll och sirskild personutredning som
utfors efter ett beslut om placering i sékerhetsklass finns 1 11-20 §§. Om det
redan efter grundutredningen star klart att den som prévningen giller inte
uppfyller kraven for en godkénd sdkerhetsprovning enligt 3 kap. 2 § séker-
hetsskyddslagen (2018:585), ska registerkontroll och sérskild personutred-
ning inte goras.

4§ Resultatet av sikerhetsprovningen ska dokumenteras i de fall en per-
son har beddmts vara pélitlig ur sdkerhetssynpunkt och beslut har fattats om
anstéllning eller annat deltagande i verksamheten.

Beslut om placering i sikerhetsklass

5§ Regeringen beslutar om placering i sékerhetsklass om inget annat
anges i 7-10 §§.

6§ Om den som enligt 8, 9 eller 10 § beslutar om placering i sdkerhets-
klass 2 och 3 bedomer att det finns behov av att placera en anstéllning eller
annat deltagande i sdkerhetsklass 1, ska den begira att regeringen beslutar
om en sadan placering.

78§ Regeringskansliet beslutar om placering i sékerhetsklass 2 och 3 nir
det géller

1. utlandsmyndigheterna och sddana kommittéer och sirskilda utredare
som avses 1 kommittéforordningen (1998:1474),

2. 0vriga anstéllningar, uppdrag eller annat deltagande 1 verksamhet som
regeringen beslutar om, och

3. uppdrag som styrelseledamot i bolag med statligt dgande dér staten
nominerar samtliga styrelseledamaéter.

I frdga om ordinarie domare i en allmén domstol, en allmén forvaltnings-
domstol och Arbetsdomstolen och hyresrdd i en hyres- och arrendendmnd
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beslutar Regeringskansliet om placering i1 sédkerhetsklass 2 och 3 endast nér
det géller anstdllningar som chef for en sddan domstol eller nimnd.

8§ Kommuner, regioner och de myndigheter som anges i bilagan till denna
forordning beslutar om placering i sdkerhetsklass 2 och 3 i frdga om

1. anstdllning eller annat deltagande i den egna verksamheten, och

2. anstdllning eller uppdrag hos en aktor som de har ingatt ett sdkerhets-
skyddsavtal med enligt 4 kap. 1 § sédkerhetsskyddslagen (2018:585).

Kommuner och regioner beslutar &ven om placering i sikerhetsklass 2
och 3 i frdga om anstillning eller annat deltagande hos enskilda verksam-
hetsutdvare som de utdvar ett rittsligt bestimmande inflytande 6ver enligt
2 kap. 3 § offentlighets- och sekretesslagen (2009:400).

Beslut om placering i sékerhetsklass 2 och 3 enligt forsta eller andra
stycket i verksamhet som omfattas av ett internationellt sékerhetsskydds-
atagande pa omradet luftfartsskydd fattas i stéllet av Transportstyrelsen.

9§ Iandrafall ande somangesi7 § beslutar Kungl. Hovstaterna, Sveriges
Radio Aktiebolag, Sveriges Television Aktiebolag, Teracom Group AB och
Teracom Group AB:s heldgda dotterbolag om placering i sékerhetsklass 2
och 3 i frdga om

1. anstdllning eller annat deltagande i den egna verksamheten, och

2. anstéllning eller uppdrag hos en aktdr som de har ingatt ett sdkerhets-
skyddsavtal med enligt 4 kap. 1 § sdkerhetsskyddslagen (2018:585).

10 § I andra fall 4n de som anges i 7-9 §§ beslutar tillsynsmyndigheterna
om placering i sdkerhetsklass 2 och 3 i friga om

1. anstillning eller annat deltagande hos en enskild verksamhetsutovare
som de utovar tillsyn 6ver, och

2. anstéllning eller uppdrag hos en aktdr som en sddan enskild verksam-
hetsutdvare har ingétt sékerhetsskyddsavtal med enligt 4 kap. 1 § sdkerhets-
skyddslagen (2018:585).

Registerkontroll och sirskild personutredning

Registerkontroll och sdrskild personutredning vid placering i
Sckerhetsklass

11§ Ett beslut om att en anstéllning eller annat deltagande i1 sdkerhets-
kénslig verksamhet ska placeras 1 sidkerhetsklass medfor att

1. sdkerhetsprovningen vid en sddan anstéllning eller ett sddant del-
tagande ska omfatta en registerkontroll i enlighet med 3 kap. 13 § sdkerhets-
skyddslagen (2018:585), och

2. en sirskild personutredning ska goras vid registerkontrollen i den ut-
strackning som anges i 3 kap. 17 § sidkerhetsskyddslagen.

Registerkontroll utan placering i sdkerhetsklass

12§ En registerkontroll av den som ska delta i sékerhetskédnslig verk-
sambhet far goras utan placering i sédkerhetsklass om det finns sarskilda skal.

Regeringen beslutar om en sddan registerkontroll. Vid storre evenemang,
statsbesok eller andra liknande hdndelser med nérvaro av ndgon vars per-
sonskydd Sikerhetspolisen ansvarar for, far beslut om registerkontroll i
stéllet fattas av Sékerhetspolisen.
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Forutsdttmingar for registerkontroll

13§ En ansokan om registerkontroll far goras endast om den som séker-
hetsprovningen géller kan antas komma att anstéllas eller pd annat sitt delta
1 den aktuella verksamheten. Om det finns synnerliga skél far en ansokan
goras utan ett sidant antagande.

Utférande av registerkontroll och sdrskild personutredning

14 § Sékerhetspolisen ska utfora en registerkontroll efter ansdkan fran den
som beslutar om placering i sikerhetsklass eller frdn den som i annat fall
beslutar om registerkontroll.

Nir regeringen beslutat om placering i1 sédkerhetsklass ska, om inte négot
annat anges i beslutet, kontrollen utforas efter ansokan fran den som beslutar
om placering i sikerhetsklass 2 och 3.

Nér det giéller sddana anstidllningar som anges i1 25 § forsta och andra
styckena forordningen (2007:1266) med instruktion for Forsvarsmakten ska
kontrollen utforas efter ansdkan fran Forsvarsmakten.

Nir det géller sddana anstdllningar som ordinarie domare och hyresrad
som anges i 3 kap. 4 a § forsta stycket sdakerhetsskyddslagen (2018:585) ska
kontrollen utforas efter ansokan fran Domarndmnden.

15§ Verksamhetsutovaren ansvarar for att samtycke enligt 3 kap. 18 §
sakerhetsskyddslagen (2018:585) har inhdmtats. Om registerkontrollen av-
ser en anstéllning eller annat deltagande i en verksamhet som har placerats i
sakerhetsklass 1 eller 2, ska det i ansokan om registerkontroll anges upp-
gifter om personliga forhallanden for den som kontrollen avser.

16 § Sikerhetspolisens uppgift att utfora registerkontrollen innefattar &ven
uppgiften att gora en sérskild personutredning enligt 3 kap. 17 § sidkerhets-
skyddslagen (2018:585).

17§ Naér den sérskilda personutredningen giller anstdllning eller annat
deltagande i verksamhet som har placerats i sdkerhetsklass 1, ska Sikerhets-
polisen halla ett personligt samtal med den som provningen géller, om det
inte stér klart att samtalet inte behovs.

Ett personligt samtal ska, om det behdvs, dven hallas ndr utredningen
giller anstdllning eller annat deltagande i verksamhet som har placerats i
sakerhetsklass 2.

Sakerhetspolisen far vid behov begira ett uppfoljande samtal med den
som provningen géller.

Utldmnande av uppgifter

18 § Om det vid registerkontrollen eller den sérskilda personutredningen
kommer fram en uppgift som kan antas vara av betydelse for sdkerhets-
provningen ska Sdkerhetspolisen, efter att ha hort Sdkerhets- och integritets-
skyddsndmnden, ge den som uppgiften géller tillfélle att yttra sig enligt de
forutséttningar som anges i 3 kap. 20 § sdkerhetsskyddslagen (2018:585).
I bradskande fall far Sdkerhetspolisen inhdmta ett sddant yttrande utan att ha
hort ndmnden.

Séakerhetspolisen ska dérefter understilla Sékerhets- och integritetsskydds-
ndmnden fragan om huruvida uppgiften ska ldmnas ut for sékerhetsprovning
enligt 3 kap. 19 § sdkerhetsskyddslagen.
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Sdkerhetspolisen ska ge Sdkerhets- och integritetsskyddsndmnden till-
ging till samtliga uppgifter som kan vara av betydelse for provningen.
Sakerhetspolisen ska dokumentera och verkstilla ndmndens beslut.

19§ En uppgift som efter beslut av Sdkerhets- och integritetsskydds-
ndmnden ska lamnas ut for sdkerhetsprovning far inte atfoljas av nagot annat
yttrande dn en fortydligande kommentar till uppgiften. Det far inte framga
av svaret pa en ansokan om registerkontroll att det finns ndgon uppgift om
den kontrollerade som inte ldmnas ut.

Avanmdlan

20§ Nér en anstéllning eller ndgot annat deltagande som foranlett en
placering i sikerhetsklass upphor, eller vid en omplacering till en annan
sakerhetsklass, ska den som beslutar om placering i sikerhetsklass skynd-
samt anméla till Sdkerhetspolisen att registerkontrollen ska avslutas. Saknar
verksamhetsutdvaren rétt att besluta om placering i sdkerhetsklass ska verk-
samhetsamhetsutovaren skyndsamt informera den som har beslutanderétten
for vidarebefordran till Sékerhetspolisen.

6 kap. Skyldigheter néir en annan aktor kan fa tillgang till
sikerhetskanslig verksamhet

Undantag fran skyldigheterna

1§ Forutsatt att sadkerhetsskyddet dnda kan tillgodoses giller skyldigheten
att ingd sdkerhetsskyddsavtal enligt 4 kap. 1§ sdkerhetsskyddslagen
(2018:585) inte

1. forfaranden som for att genomforas kriver tillstdind enligt lagen
(1992:1300) om krigsmateriel eller lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomraden och av tekniskt bistand,

2. anskaffningar mellan myndigheter inom Forsvarsmaktens tillsyns-
omrade,

3. statliga myndigheters avtal, samverkan eller samarbete med en annan
stat &n Sverige eller en mellanfolklig organisation, och

4. avtal, samverkan eller samarbete inom militdr sdkerhetstjanst, forsvars-
underrittelseverksamhet eller sdkerhetsunderrittelseverksamhet samt For-
svarsmaktens eller Forsvarets radioanstalts avtal, samverkan eller samarbete
inom cyberforsvar.

2§ Skyldigheten att gora en sirskild sdkerhetsskyddsbeddmning och
lamplighetsprovning samt att samrada enligt 4 kap. 7 § forsta stycket samt
8 och 9 §§ sidkerhetsskyddslagen (2018:585) giller inte samarbeten och
samverkan mellan verksamhetsutdvare inom totalforsvarsplaneringen och
krisberedskapen med stod av

1. lagen (1982:1004) om skyldighet for nédringsidkare, arbetsmarknads-
organisationer m.fl. att delta i totalférsvarsplaneringen,

2.2 kap. 7 § lagen (2006:544) om kommuners och regioners atgirder
infor och vid extraordindra hdndelser 1 fredstid och hojd beredskap,

3.7 § forordningen (2007:1266) med instruktion for Forsvarsmakten,

4. 10 § andra stycket 2 forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid hojd beredskap,

5.4 § andra stycket forordningen (2015:1053) om totalforsvar och hojd
beredskap, eller

6. forordningen (2017:870) om lédnsstyrelsernas krisberedskap och upp-
gifter vid hojd beredskap.
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3§ Skyldigheten att gora en sirskild sdkerhetsskyddsbedémning och
lamplighetsprévning samt att samrada enligt 4 kap. 13 § forsta stycket samt
14 och 15 §§ sékerhetsskyddslagen (2018:585) giller inte dverlatelser

1. som for att genomforas kraver tillstand enligt lagen (1992:1300) om
krigsmateriel eller lagen (2000:1064) om kontroll av produkter med dubbla
anviandningsomraden och av tekniskt bistand,

2. mellan tvd myndigheter inom Forsvarsmaktens tillsynsomrade eller vid
samverkan pé forsvarsunderrittelseomradet,

3. av tillstand eller del av tillstand att anvdnda radiosédndare som kréver
ett medgivande enligt 3 kap. 23 § lagen (2003:389) om elektronisk kom-
munikation, eller

4. till en tillsynsmyndighet.

Anméilan om siikerhetsskyddsavtal

4§ En verksamhetsutovare som avser att ingd ett sidkerhetsskyddsavtal
enligt 4 kap. 1 § sdkerhetsskyddslagen (2018:585) ska utan drojsmal anméla
det till den som beslutar om placering i sékerhetsklass och tillsynsmyn-
digheten.

58§ En verksamhetsutovare som har ingétt ett sdkerhetsskyddsavtal enligt
4 kap. 1 § sidkerhetsskyddslagen (2018:585) ska anmadla det till den som
beslutar om placering 1 sdkerhetsklass och tillsynsmyndigheten. En sddan
anmadlan ska ocksé goras nér ett sakerhetsskyddsavtal upphor att gilla. Den
som beslutar om placering i sékerhetsklass ska skyndsamt vidarebefordra
anmadlan till Sékerhetspolisen.

Underrittelse och mojlighet till yttrande

6 § Sa snart en friga om foreldggande enligt 4 kap. 12 eller 19 § séker-
hetsskyddslagen (2018:585) eller forbud enligt 4 kap. 18 § andra stycket
samma lag aktualiseras vid tillsynsmyndigheten ska tillsynsmyndigheten
underritta Férsvarsmakten, om verksamhetsutdvaren hor till Forsvarsmaktens
eller Forsvarets materielverks tillsynsomrade, och annars Sékerhetspolisen.

Tillsynsmyndigheten ska, om det inte dr uppenbart obehovligt, ge Séker-
hetspolisen mojlighet att yttra sig innan tillsynsmyndigheten avslutar ett
samrad som avses i4 kap. 9, 10, 15 eller 16 § sdkerhetsskyddslagen pa nigot
annat sitt dn genom ett beslut om att forfarandet inte far genomforas.
Tillsynsmyndigheten far inte fatta beslut i frdgan innan tiden for yttrande
har gatt ut. Om samradet géller en verksamhetsutdvare som hor till Forsvars-
maktens eller Forsvarets materielverks tillsynsomrade, ska i stédllet Forsvars-
makten ges mojlighet att yttra sig.

Samverkan vid samrad infor overlitelse av sikerhetskinslig
verksamhet och viss egendom

7§ Iérenden om samrad enligt 4 kap. 15 § sdkerhetsskyddslagen ska till-
synsmyndigheten vid behov samverka med Inspektionen for strategiska
produkter.

Sédkerhetsskyddsavtal vid internationellt samarbete

8§ Den nationella industrisakerhetsmyndigheten far inga ett sdkerhets-
skyddsavtal med en leverantor, om det 4r nddvindigt for att leverantoren ska
kunna delta i ett internationellt samarbete och det behovs for att utfirda
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sakerhetsintyg enligt 5 kap. 1 § sdkerhetsskyddslagen (2018:585). Sékerhets-
skyddsavtalet ska anmdlas till Sékerhetspolisen.

7 kap. Internationell samverkan och sikerhetsintyg

1§ Regeringskansliet ska vara nationell sidkerhetsmyndighet for inter-
nationella sékerhetsskyddsataganden gentemot Europeiska unionen och
dess medlemslidnder inom ramen for EU-arbetet, Nato och Europeiska
rymdorganet (ESA) och fullgéra de uppgifter som en sidan myndighet ska
ansvara for i enlighet med dessa internationella sédkerhetsskyddsataganden.
Tillsyn 6ver sdkerhetsskyddet hos en verksamhetsutovare som bedriver
verksamhet som omfattas av ett internationellt sdkerhetsskyddsatagande ut-
Ovas av tillsynsmyndigheten.

For andra generella internationella sikerhetsskyddsataganden ska reger-
ingen besluta vilken myndighet som ska vara nationell sdkerhetsmyndighet
och fullgora de uppgifter som en sdédan myndighet ska ansvara for i enlighet
med det internationella sdkerhetsskyddséatagandet.

2 § Forsvarets materielverk ska vara nationell industrisdkerhetsmyndighet
och fullgora de uppgifter som en sdédan myndighet ska ansvara for i enlighet
med internationella sdakerhetsskyddsdtaganden.

3§ Regeringskansliet beslutar om registerkontroll, utfirdar intyg och
lamnar underlag enligt 5 kap. 1, 2 och 4 §§ sdkerhetsskyddslagen (2018:585).
Regeringskansliet far besluta att dven andra myndigheter som anges i
bilagan till denna forordning ska utfora dessa uppgifter for personer som
deltar i myndigheternas egen verksambhet.

Om en registerkontroll foranleds av ett drende om sékerhetsintyg for en
leverantor, beslutar i stéllet Forsvarets materielverk om registerkontrollen
och utfardar intyg enligt 5 kap. 1 § sdkerhetsskyddslagen.

4§ Om en person eller en leverantdr ansoker om ett sékerhetsintyg enligt
5 kap. 1 § sdkerhetsskyddslagen (2018:585), far en tidigare gjord sékerhets-
provning eller ett tidigare tréffat sdkerhetsskyddsavtal ldggas till grund for
utfardande av ett sddant intyg i den utstrackning som &r lampligt.

58§ Bestimmelserna i 5 kap. om sékerhetsprovning, registerkontroll och
sarskild personutredning giller vid drenden enligt 5 kap. 1 och 4 §§ sidker-
hetsskyddslagen (2018:585).
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8 kap. Tillsyn, foreskrifter och stod

Tillsyn

1§ Foljande myndigheter ar tillsynsmyndigheter enligt sakerhetsskydds-

lagen (2018:585) och denna forordning for angivna tillsynsomraden.

Tillsynsmyndighet

Forsvarsmakten

Sakerhetspolisen

Affarsverket svenska
kraftnit

Transportstyrelsen

Post- och telestyrelsen

Forsvarets
materielverk

Finansinspektionen

Statens
energimyndighet

Stréalsékerhetsmyn-
digheten

Tillsynsomrdde

Fortifikationsverket, Forsvarshogskolan och de
myndigheter som hor till Férsvarsdepartementet

domstolarna som inte hor till Forsvarsdeparte-
mentet, Domstolsverket,  Domarndmnden,
Aklagarmyndigheten, Polismyndigheten, Eko-
brottsmyndigheten,  Kriminalvarden, = Kust-
bevakningen, Tullverket, Skatteverket, For-
sakringskassan, Pensionsmyndigheten, Statens
servicecenter, Riksgdldskontoret, Riksarkivet,
Finansinspektionen, Statens fastighetsverk,
Inspektionen for strategiska produkter, Myndig-
heten for samhillsskydd och beredskap,
Lantmadteriet, Post- och telestyrelsen, Transport-
styrelsen, Affarsverket svenska kraftnét, Stral-
sakerhetsmyndigheten, Statens energimyndighet,
Livsmedelsverket, Luftfartsverket, Sjofarts-
verket, Trafikverket, Folkhdlsomyndigheten,
Socialstyrelsen, Statens jordbruksverk, Statens
veterindrmedicinska anstalt, E-hdlsomyndigheten,
Likemedelsverket, Migrationsverket och lédns-
styrelserna

enskilda verksamhetsutdvare inom omradena el-
forsorjning och dammanlidggningar, med undan-
tag for kiarnteknisk verksamhet

enskilda verksamhetsutdvare inom omrédena
végtrafik, sjofart, sparbunden trafik, civil luft-
fart, flygtrafiktjanster for civil luftfart och flyg-
trafikledningstjénst for militér luftfart

enskilda verksamhetsutovare inom omradena
elektronisk kommunikation och posttjanst

enskilda verksamhetsutovare inom omradet for-
svarsmateriel

enskilda verksamhetsutovare inom omradet
finansiella fOretag samt for motsvarande ut-
landska foretag som dr etablerade 1 Sverige

enskilda verksamhetsutovare inom omradena
fjarrvdrme-, naturgas-, olje- och drivmedelsfor-
sOrjning

enskilda verksamhetsutdvare inom omradet karn-
teknisk verksamhet
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Lénsstyrelsen 1 kommuner och regioner som hor till Stockholms,

Stockholms l4n Uppsala, Sodermanlands, Vastmanlands, Varm-
lands, Gotlands, Orebro, Dalarnas eller Givleborgs
lan och statliga myndigheter, utom Sdkerhets-
polisen och Justitickanslern, och enskilda
verksamhetsutovare som har sitt site i nagot av
dessa lan, om de inte hor till ndgon annan till-
synsmyndighets tillsynsomrade

Lansstyrelsen i kommuner och regioner som hor till Kronobergs,

Skéne lidn Blekinge, Kalmar eller Skdne ldn och statliga
myndigheter och enskilda verksamhetsutovare
som har sitt sdte i nagot av dessa lan, om de inte
hor till ndgon annan tillsynsmyndighets tillsyns-
omréde

Lénsstyrelsen i kommuner och regioner som hor till Hallands,

Vistra Gotalands 1in ~ Jonkdpings, Vistra Gotalands eller Ostergétlands
lan och statliga myndigheter och enskilda verk-
samhetsutovare som har sitt sdte i ndgot av dessa
lan, om de inte hor till ndgon annan tillsyns-
myndighets tillsynsomrade

Lénsstyrelsen 1 kommuner och regioner som hor till Vister-

Norrbottens 1dn norrlands, Jamtlands, Visterbottens eller Norr-
bottens lén och statliga myndigheter och enskilda
verksamhetsutdvare som har sitt site i nadgot av
dessa lidn, om de inte hor till ndgon annan till-
synsmyndighets tillsynsomrade

En tillsynsmyndighet fir utdva tillsyn hos en aktdr som en verksamhets-
utovare inom tillsynsmyndighetens tillsynsomrade har ingatt ett sdkerhets-
skyddsavtal med enligt 4 kap. 1 § sékerhetsskyddslagen (2018:585).

2§ Sikerhetspolisen och Forsvarsmakten ska vara samordningsmyndig-
heter. Myndigheterna ska

1. 1 samverkan f6lja upp, utvdrdera och utveckla arbetet med tillsyn och
samrad,

2.1 samrad ta fram och tillhandahalla metodstdd for tillsyn och samrad,

3. formedla relevant hotinformation till tillsynsmyndigheterna, och

4. leda ett samarbetsforum dér tillsynsmyndigheterna ingar, i syfte att
underlitta samordning och dstadkomma en effektiv och likvérdig tillsyn.

3§ Sékerhetspolisen och Forsvarsmakten far, om det finns sérskilda skal,
ta Over tillsynsansvaret for en verksamhetsutovare som hor till ndgon av de
andra tillsynsmyndigheternas tillsynsomrade eller for en aktor som en sadan
verksamhetsutovare har ingétt sidkerhetsskyddsavtal med enligt 4 kap. 1 §
sakerhetsskyddslagen (2018:585). Nar det inte ldngre finns skél for over-
tagandet ska tillsynsansvaret atergd till tillsynsmyndigheten. Tillsynsmyn-
digheten ska underrittas vid dvertagandet och nér tillsynsansvararet atergér.

4§ Tillsynsmyndigheterna ska genom systematisk kartldggning identi-
fiera vilka verksamhetsutovare och andra tillsynsobjekt som finns inom sina
respektive tillsynsomraden. Kartldggningen ska genomforas regelbundet.

Tillsynsmyndigheterna ska ha en aktuell forteckning dver sina tillsyns-
objekt.
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Forsta och andra styckena géller inte for Sdkerhetspolisen och Forsvars-
makten.

58§ Det som anges om undantag for brottsbekdampande verksamhet i 3 §
forvaltningslagen (2017:900) géller inte vid Sékerhetspolisens handldggning
av drenden om samrad, foreldgganden och forbud enligt sikerhetsskydds-
lagen (2018:585). Detsamma géller i fraga om tillsyn och sanktionsavgifter
enligt sikerhetsskyddslagen.

Ritt att meddela foreskrifter

6 § Siakerhetspolisen far meddela foreskrifter om

1. sdkerhetsskyddsanalys, anmédlnings- och rapporteringsskyldighet, siker-
hetsskyddsatgirder, sdkerhetsskyddsklassificering och sikerhetsskyddsavtal
enligt sdkerhetsskyddslagen (2018:585) och denna forordning, och

2. verkstilligheten av sdkerhetsskyddslagen.

Sdkerhetspolisens rétt att meddela foreskrifter enligt forsta stycket giller
inte 1 de fall som Forsvarsmakten, Forsvarets materielverk eller Regerings-
kansliet har foreskriftsrétt enligt denna forordning.

Innan foreskrifter meddelas ska Sékerhetspolisen ge Forsvarsmakten till-
falle att yttra sig. Detsamma géller innan foreskrifter meddelas enligt 3 kap.
6 § forsta stycket, 7 och 10 §§. Regeringskansliet ska underréttas om inne-
hallet i Sékerhetspolisens foreskrifter.

7§ Forsvarsmakten far meddela foreskrifter om

1. kryptografiska funktioner som &r avsedda for skydd av sdkerhets-
kénslig verksambhet, utdver det bemyndigande f6r myndigheten som finns 1
33 § forordningen (2007:1266) med instruktion for Forsvarsmakten,

2. sékerhetsskyddsanalys, anmélnings- och rapporteringsskyldighet, siker-
hetsskyddsatgirder, sdkerhetsskyddsklassificering och sdkerhetsskyddsavtal
enligt sdkerhetsskyddslagen (2018:585) och denna férordning inom sitt och
Forsvarets materielverks tillsynsomrade, och

3. verkstilligheten av sédkerhetsskyddslagen inom sitt och Forsvarets
materielverks tillsynsomradde med undantag for foreskrifter om forfarandet
vid registerkontroll.

Forsvarsmaktens rétt att meddela foreskrifter enligt forsta stycket géller
inte 1 de fall som Regeringskansliet eller Forsvarets materielverk har fore-
skriftsritt enligt denna forordning.

Innan foreskrifter meddelas ska Forsvarsmakten ge Sakerhetspolisen till-
félle att yttra sig. Detsamma géller innan foreskrifter meddelas enligt 3 kap.
6 § forsta stycket, 7 och 10 §§. Regeringskansliet ska underréttas om inne-
hallet i Forsvarsmaktens foreskrifter.

8§ Regeringskansliet fir meddela foreskrifter om sékerhetsskyddsanalys,
anmilnings- och rapporteringsskyldighet, sikerhetsskyddsatgérder, siker-
hetsskyddsklassificering och sdkerhetsskyddsavtal enligt sédkerhetsskydds-
lagen (2018:585) och denna forordning samt verkstélligheten av sdkerhets-
skyddslagen 1 6vrigt for Regeringskansliet, utlandsmyndigheterna och sddana
kommittéer och sérskilda utredare som avses i kommittéférordningen
(1998:1474).

Regeringskansliet fir meddela foreskrifter om verkstilligheten av sdker-
hetsskyddslagen nér det géller utfirdande av sékerhetsintyg enligt 5 kap. 1 §
sakerhetsskyddslagen for personer som har hemvist i Sverige. Innan sadana
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foreskrifter meddelas ska Regeringskansliet samrada med Sékerhetspolisen,
Forsvarsmakten och Forsvarets materielverk.

9§ Forsvarets materielverk far meddela foreskrifter om verkstalligheten
av sdkerhetsskyddslagen (2018:585) i fraga om utfardande av sdkerhetsintyg
enligt 5 kap. 1 § sékerhetsskyddslagen for leverantorer med séte i Sverige.
Forsvarets materielverk ska innan sadana foreskrifter meddelas samrada
med Sékerhetspolisen och Forsvarsmakten. Regeringskansliet (Utrikes-
departementet) ska underrittas om innehallet i foreskrifterna.

10§ En tillsynsmyndighet som utdvar tillsyn dver enskilda verksamhets-
utdvare far inom sitt tillsynsomrdde meddela foreskrifter som kompletterar
saddana foreskrifter som meddelats med stod av 6, 7 eller 9 §. Innan en till-
synsmyndighet meddelar sddana foreskrifter ska myndigheten samrada med
Sdkerhetspolisen och Forsvarsmakten.

Rad och vigledning

11§ Séakerhetspolisen och Forsvarsmakten ska pa begéran lamna rad om
sakerhetsskydd till Regeringskansliet, riksdagen och dess myndigheter och
till Justitiekanslern.

Sakerhetspolisen och Forsvarsmakten ska informera varandra nér rad har
lamnats enligt forsta stycket.

12 § Tillsynsmyndigheterna ska inom sina respektive tillsynsomraden ge
vigledning om sékerhetsskydd.

Overklagande

13 § Beslut enligt denna forordning far inte 6verklagas.

1. Denna forordning trdder i kraft den 1 december 2021.

2. Genom forordningen upphévs sidkerhetsskyddsforordningen (2018:658).

3. Forordningen tillimpas inte pd sadana internationella dtaganden om
sakerhetsskydd som anges i 7 kap. 1 § och som ingatts fore den 1 april 2019.

4. Bestimmelsen i 3 kap. 7 § tillimpas inte pa handlingar som é&r arkive-
rade fore den 1 april 2019. I frdga om andra handlingar som har mérkts enligt
sakerhetsskyddslagen (1996:627) ska 3 kap. 7 § tillampas frdn och med den
1 januari 2022.

5. Ett beslut om registerkontroll enligt 26 eller 27 § sdkerhetsskydds-
forordningen (1996:633) ska, om inte annat beslutas, motsvara ett beslut om
placering i sikerhetsklass 3 enligt 3 kap. 8 § sikerhetsskyddslagen (2018:585),
dock léngst till dess att ett beslut om placering i sdkerhetsklass meddelas
enligt den lagen. Ett sddant beslut ska meddelas senast vid utgangen av 2024.

6. Bestimmelsen i 3 kap. 9 § om sékerhetsskyddsklassificerade uppgifter
som ldmnas till en utlindsk myndighet, mellanfolklig organisation eller ut-
landsk leverantor behdver inte tillimpas forrdn den 1 januari 2025.

Pa regeringens vagnar

MORGAN JOHANSSON
Dan Leeman
(Justitiedepartementet)
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Foljande statliga myndigheter beslutar om placering i sdkerhetsklass i enlig-
het med vad som anges i 5 kap. 8 §.

Affdarsverket svenska kraftnit
Allménna domstolarna
Allménna forvaltningsdomstolarna
Arbetsdomstolen
Arbetsformedlingen
Arbetsgivarverket
Arbetsmiljéverket
Brottsforebyggande radet
Centrala studiestddsndmnden
Domarndmnden
Domstolsverket
E-hdlsomyndigheten
Ekobrottsmyndigheten
Ekonomistyrningsverket
Elsdkerhetsverket
Energimarknadsinspektionen
Exportkreditndmnden
Finansinspektionen

Folke Bernadotteakademin
Folkhilsomyndigheten
Fortifikationsverket
Forsvarets materielverk
Forsvarets radioanstalt
Forsvarshogskolan
Forsvarsmakten
Forsvarsunderrittelsedomstolen
Forsékringskassan
Granskningsndmnden for forsvarsuppfinningar
Goteborgs universitet

Havs- och vattenmyndigheten
Hyres- och arrendendmnderna
Inspektionen for strategiska produkter
Institutet for rymdfysik
Integritetsskyddsmyndigheten
Justitiekanslern
Kammarkollegiet
Kemikalieinspektionen
Konkurrensverket
Kriminalvarden
Kronofogdemyndigheten
Kungl. Tekniska hogskolan
Kustbevakningen
Lantméteriet

Linkdpings universitet
Livsmedelsverket
Luftfartsverket

Lunds universitet
Lakemedelsverket
Léansstyrelserna


https://juno.nj.se/b/documents/abs/SFS2018-0658_K5_P8

Migrationsverket

Myndigheten for digital forvaltning
Myndigheten for samhillsskydd och beredskap
Myndigheten for tillvaxtpolitiska utvirderingar och analyser
Mailardalens hogskola

Naturvérdsverket

Patent- och registreringsverket
Pensionsmyndigheten
Polarforskningssekretariatet

Polismyndigheten

Post- och telestyrelsen

Regeringskansliet

Riksantikvariedmbetet

Riksarkivet

Riksgildskontoret

Rymdstyrelsen

Réttshjalpsmyndigheten

Sjofartsverket

Skatteverket

Socialstyrelsen

Statens energimyndighet

Statens fastighetsverk

Statens haverikommission

Statens inspektion for forsvarsunderrittelseverksamheten
Statens jordbruksverk

Statens servicecenter

Statens tjédnstepensionsverk

Statens veterindrmedicinska anstalt

Statens dverklagandendmnd

Statistiska centralbyran

Statskontoret

Stockholms universitet
Strélsédkerhetsmyndigheten

Styrelsen for internationellt utvecklingssamarbete
Sveriges geologiska undersokning

Sveriges lantbruksuniversitet

Sveriges meteorologiska och hydrologiska institut
Sékerhets- och integritetsskyddsndmnden
Sékerhetspolisen

Totalforsvarets forskningsinstitut
Totalforsvarets plikt- och provningsverk
Trafikverket

Transportstyrelsen

Tullverket

Umed universitet

Uppsala universitet

Valmyndigheten

Verket for innovationssystem

Vetenskapsradet

Aklagarmyndigheten
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