Svensk forfattningssamling

Lag
om hemlig dataavlisning

Utfardad den 27 februari 2020

Enligt riksdagens beslut' foreskrivs foljande.

Ord och uttryck i lagen

1§ Hemlig dataavlidsning innebér att uppgifter, som ar avsedda for auto-
matiserad behandling, i hemlighet och med ett tekniskt hjdlpmedel ldses av
eller tas upp 1 ett avldsningsbart informationssystem.

I lagen avses med

avldsningsbart informationssystem: en elektronisk kommunikationsut-
rustning eller ett anvindarkonto till, eller en pd motsvarande sitt avgrédnsad
del av, en kommunikationstjanst, lagringstjdnst eller liknande tjinst,

kommunikationsavlyssningsuppgifter: uppgifter om innehall i meddelan-
den som i ett elektroniskt kommunikationsnédt overfors eller har 6verforts till
eller fran ett telefonnummer eller ndgon annan adress,

kommunikationsovervakningsuppgifter: uppgifter om meddelanden som i
ett elektroniskt kommunikationsnét Gverfors eller har overforts till eller fran
ett telefonnummer eller ndgon annan adress,

platsuppgifter: uppgifter om i vilket geografiskt omréde en viss elektro-
nisk kommunikationsutrustning finns eller har funnits,

kameradvervakningsuppgifter: uppgifter som framkommer genom optisk
persondvervakning,

rumsavlyssningsuppgifter: uppgifter som avser tal i enrum, samtal mel-
lan andra eller forhandlingar vid sammantridden eller andra sammankoms-
ter som allménheten inte har tilltrade till.

Typer av uppgifter som fir lisas av eller tas upp

2 § Tillstdnd till hemlig dataavlasning far beviljas for att ldsa av eller ta
upp

1. kommunikationsavlyssningsuppgifter,

2. kommunikationsdvervakningsuppgifter,

3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avldsningsbart informationssystem
men som inte avses 1 1-5, eller

7. uppgifter som visar hur ett avlasningsbart informationssystem anvénds
men som inte avses 1 1-6.

! Prop. 2019/20:64, bet. 2019/20:JuU19, rskr. 2019/20:170.
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Vid hemlig dataavldsning som géller kommunikationsavlyssnings- eller
kommunikationsdvervakningsuppgifter fair meddelanden som overfors eller
har overforts i ett elektroniskt kommunikationsnét dven hindras fran att na
fram.

Grundliggande forutsittning for hemlig dataavlisning

3§ Etttillstdnd till hemlig dataavldsning far beviljas endast om skélen for
atgidrden uppvéger det intrang eller men i 6vrigt som dtgdrden innebar for
den som atgérden riktas mot eller for ndgot annat motstdende intresse.

Hemlig dataavldsning under en forundersokning

4 § Ett tillstdnd till hemlig dataavldsning far, om atgédrden ar av synnerlig
vikt for utredningen och inte annat anges i 6 § forsta stycket, beviljas vid en
forundersokning om

1. brott for vilket det inte dr foreskrivet lindrigare straff dn fiangelse i tva
ar,

2. brott som avses 1 27 kap. 2 § andra stycket 2—7 rittegdngsbalken,

3. forsok, forberedelse eller stimpling till brott som avses i 1 eller 2, om
en sddan girning dr belagd med straff, eller

4. annat brott om det med hénsyn till omstindigheterna kan antas att
brottets straffvirde dverstiger fangelse i tva ar.

Ett tillstdnd enligt forsta stycket fir, om inte annat anges 15 §, endast avse
ett avldsningsbart informationssystem som anvénds, eller som det finns
sarskild anledning att anta har anvénts eller kommer att anvidndas, av nagon
som dr skéligen misstinkt for brottet.

Ett tillstdind enligt forsta stycket som géller kommunikationsavlyss-
nings-, kommunikationsévervaknings- eller platsuppgifter far, om inte annat
anges i 5 §, dven avse ett avldsningsbart informationssystem som det finns
synnerlig anledning att anta att den misstéinkte under den tid som tillstandet
avser har kontaktat eller kommer att kontakta.

Ett tillstand enligt forsta stycket som giller kameradvervaknings-
uppgifter far endast avse en plats dér den misstdnkte kan antas komma att
uppehélla sig. En sddan plats far dock inte vara nagons stadigvarande bostad.

5§ Ett tillstdnd till hemlig dataavldsning enligt 4 § som géller kommu-
nikationsdvervaknings- eller platsuppgifter far dven beviljas for att utreda
vem som skéligen kan misstdankas for ett brott som avses i1 4 §. Avldsning
eller upptagning av kommunikationsovervakningsuppgifter fir da endast
avse forfluten tid.

Hemlig dataavlasning enligt forsta stycket far endast avse ett avldsnings-
bart informationssystem som har anvints vid ett brott eller i anslutning till
en brottsplats vid brottstidpunkten eller som av ndgon annan anledning &r av
synnerlig vikt for utredningen.

6 § Etttillstand till hemlig dataavldsning enligt 4 § som géller rumsavlyss-
ningsuppgifter far endast beviljas vid en forundersokning om brott som
avses 127 kap. 20 d § andra stycket rattegdngsbalken.

Hemlig dataavldsning enligt forsta stycket far anvandas endast pa en plats
dér det finns sidrskild anledning att anta att den misstinkte kommer att
uppehélla sig. Om platsen dr ndgon annan stadigvarande bostad dn den
misstdnktes, far tillstdnd till hemlig dataavldsning beviljas endast om det
finns synnerlig anledning att anta att den misstdnkte kommer att uppehalla
sig dar.
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Hemlig dataavldsning enligt forsta stycket fir aldrig anvdndas pd en plats
dit tilltradestillstdnd enligt 13 § inte far beviljas.

Hemlig dataavlisning utanfor en forundersokning
Forhindrande av vissa sdrskilt allvarliga brott

7 § Ett tillstand till hemlig dataavlasning far beviljas om

1. det med hénsyn till omstédndigheterna finns en pataglig risk for att en
person kommer att utova brottslig verksamhet som innefattar brott som
anges i 1 § lagen (2007:979) om atgdrder for att forhindra vissa sérskilt all-
varliga brott, eller

2. det finns en pataglig risk for att sadan brottslig verksamhet kommer att
utdvas inom en organisation eller grupp och det kan befaras att en person
som tillhor eller verkar for organisationen eller gruppen medvetet kommer
att fraimja denna verksamhet.

Ett tillstind enligt forsta stycket far beviljas endast om atgirden &r av
synnerlig vikt for att forhindra sddan brottslig verksamhet som anges i det
stycket.

Hemlig dataavldasning som géller kameradvervakningsuppgifter fér
anvindas endast pa en plats ddr den person som anges i forsta stycket kan
antas komma att uppehélla sig. En sadan plats far dock inte vara nagons
stadigvarande bostad.

Ett tillstand far inte avse rumsavlyssningsuppgifter.

8§ Hemlig dataavldsning enligt 7 § far avse ett avldsningsbart informa-
tionssystem som anvénds, eller som det finns sérskild anledning att anta har
anvints eller kommer att anvindas, av en person som anges i den
bestimmelsen.

Hemlig dataavldsning som géller kommunikationsavlyssnings-, kommu-
nikationsovervaknings- eller platsuppgifter far dven avse ett avldsningsbart
informationssystem som det finns synnerlig anledning att anta att en person
som anges 1 7 § under den tid som tillstdndet avser har kontaktat eller
kommer att kontakta.

Sdrskild utldnningskontroll

9§ Etttillstand till hemlig dataavldsning far beviljas for att lisa av eller ta
upp uppgifter i ett avldsningsbart informationssystem som anvénds, eller
som det finns sdrskild anledning att anta har anvints eller kommer att
anvindas, av en utlinning som omfattas av

1. ett utvisningsbeslut enligt 1 § 2 lagen (1991:572) om sirskild utlin-
ningskontroll, eller

2. ett avvisnings- eller utvisningsbeslut enligt 8 eller 8 a kap. utlannings-
lagen (2005:716) eller motsvarande édldre bestimmelser och det finns sadana
omstindigheter i fraiga om utldnningen som avses i 1 § 2 lagen om sarskild
utlanningskontroll.

Ett tillstdind till hemlig dataavldsning som giller kommunikations-
avlyssnings-, kommunikationsdvervaknings- eller platsuppgifter far ocksa
beviljas for att ldsa av eller ta upp uppgifter 1 ett avldsningsbart informa-
tionssystem som det finns synnerlig anledning att anta att utlinningen under
den tid som tillstdndet avser har kontaktat eller kommer att kontakta.

Tillstandet far beviljas endast om Migrationsverket, regeringen eller en
domstol har beslutat att 19-22 §§ lagen om sirskild utlanningskontroll samt
denna lag ska tillimpas pa utldnningen. Det fOrfarande och de forut-
sattningar som géller for ett beslut om att 19-22 §§ lagen om sérskild
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utlanningskontroll ska tillimpas 1 frdga om utldnningen géller ockséa for ett
beslut i friga om hemlig dataavlisning.

Ett tillstdnd far beviljas endast om det finns synnerliga skil och det dr av
betydelse for att utreda om utlanningen eller en organisation eller grupp som
han eller hon tillhor eller verkar for planldgger eller forbereder terroristbrott
enligt 2 § lagen (2003:148) om straff for terroristbrott.

Ett tillstdnd far inte avse kameradvervaknings- eller rumsavlyssnings-
uppgifter.

Forebyggande, forhindrande och upptickande av brottslig verksamhet

10 § Ett tillstdnd till hemlig dataavldsning som géller kommunikations-
overvaknings- eller platsuppgifter far beviljas om atgéarden dr av synnerlig
vikt for att forebygga, forhindra eller upptiacka brottslig verksamhet som
innefattar brott som anges i 2 § lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndigheter-
nas underrittelseverksamhet.

Vid hemlig dataavlisning enligt forsta stycket far meddelanden inte
hindras att na fram enligt 2 § andra stycket.

Ett tillstand till hemlig dataavldsning som géller kommunikationséver-
vakningsuppgifter far endast avse uppgifter i forfluten tid.

Forbud mot hemlig dataavlisning

11§ Ett tillstdnd till hemlig dataavldsning fér inte avse ett avldsningsbart
informationssystem som stadigvarande anvénds eller ar sdrskilt avsett att
anvéndas

1.1 verksamhet dir tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2.1 verksamhet som bedrivs av advokater, ldkare, tandldkare, barn-
morskor, sjukskdterskor, psykologer, psykoterapeuter eller familjeradgivare
enligt socialtjanstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande stéll-
ning inom sddana samfund, i verksamhet for bikt eller enskild sjdlavard.

Tilltradestillstand

12§ Vid hemlig dataavlisning far den verkstillande myndigheten, efter
sarskilt tillstdnd, 1 hemlighet skaffa sig tilltrade till och installera tekniska
hjidlpmedel pd en plats som annars skyddas mot intrdng. Ett sadant tillstdnd
far endast avse en plats dir det finns sdrskild anledning att anta att det
avldsningsbara informationssystemet finns tillgédngligt. Om platsen dr en
bostad som stadigvarande anvénds av ndgon annan @n den missténkte eller
en sadan person som anges i 7 § forsta stycket eller 9 § forsta stycket, far
tillstdnd beviljas endast om det finns synnerlig anledning att anta att
informationssystemet finns dér.

13 § Ett tilltradestillstand enligt 12 § far inte avse en plats som stadig-
varande anviands eller &r sirskilt avsedd att anvindas

1. for verksamhet dér tystnadsplikt géller enligt 3 kap. 3 § tryckfrihets-
forordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,

2. for verksamhet som bedrivs av advokater, likare, tandldkare, barn-
morskor, sjukskoterskor, psykologer, psykoterapeuter eller familjerad-
givare enligt socialtjdnstlagen (2001:453), eller

3. av préster inom trossamfund eller av dem som har motsvarande still-
ning inom sidana samfund, for bikt eller enskild sjélavérd.
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Tillstaindsprévning

14 § Fragor om hemlig dataavlidsning provas av ritten pa ansdkan av
aklagare. En ansokan om hemlig dataavldsning enligt 9 § ska dock goras av
Sékerhetspolisen eller Polismyndigheten.

15§ Fragor om hemlig dataavlidsning under en forundersokning provas av
den domstol som anges i 19 kap. rittegangsbalken. Om férundersékningen
avser brott som anges 1 27 kap. 2 § andra stycket 2—8 réttegdngsbalken fér
frdgan dven provas av Stockholms tingsratt.

Fragor om hemlig dataavldsning enligt 7-10 §§ provas av Stockholms
tingsrétt.

16 § Nar en ansokan eller anmilan om hemlig dataavldsning har kommit
in till ratten, ska ritten s snart som mojligt utse ett offentligt ombud i
drendet och halla ett sammantrdde. Vid sammantridet ska den som gjort
ansokan eller anmélan och det offentliga ombudet nérvara.

For offentliga ombud i d4renden om hemlig dataavlasning géller 27 kap.
26 och 27 §§, 28 § andra stycket samt 29 och 30 §§ rattegdngsbalken.

17§ Om det kan befaras att det skulle medfora en fordréjning av véisent-
lig betydelse for utredningen eller for mdjligheterna att forebygga, for-
hindra eller uppticka den brottsliga verksamheten att inhdmta réttens till-
stand 1 fragor om hemlig dataavldsning, far tillstand ges av aklagaren i
avvaktan pa rittens beslut. Ett sddant tillstind fir dock aldrig avse hemlig
dataavldsning som géller rumsavlyssningsuppgifter eller hemlig dataav-
lasning vid sadrskild utldnningskontroll enligt 9 §.

Om aklagaren har gett ett tillstdnd enligt forsta stycket, ska 8klagaren utan
drojsmal skriftligt anméla beslutet till rdtten. I anmélan ska skdlen for
atgirden anges. Ritten ska skyndsamt prova drendet. Om rétten finner att
det inte finns skél for atgdrden, ska den upphéva beslutet.

Om &klagarens beslut har verkstillts innan rétten gjort en provning som
avses i andra stycket, ska ritten prova om det funnits skal for atgdrden. Om
ritten finner att det saknats sddana skél, far de uppgifter som lésts av eller
tagits upp inte anvindas i1 en brottsutredning till nackdel for den som har
omfattats av atgérden, eller for ndgon annan som uppgifterna avser.

18 § I ett tillstand till hemlig dataavldsning ska foljande anges:

1. vilken tid tillstdndet avser,

2. vilket avldsningsbart informationssystem tillstandet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket som far lésas av eller tas
upp,

4. villkor for att tillgodose intresset av att enskildas personliga integritet
inte krianks 1 onédan, och

5.vem som &r skdligen misstankt for brottet, vid &tgérd som géller
rumsavlyssningsuppgifter.

Om tillstandet avser en plats enligt 4 § fjarde stycket eller 6 § andra
stycket ska dven platsen anges i tillstandet. Om tillstandet ar forenat med ett
tilltradestillstdnd enligt 12 §, ska det anges 1 beslutet.

Tiden for tillstdndet far inte bestimmas ldngre dn nddvandigt. Nar det
giller tid som infaller efter beslutet far tiden inte dverstiga en manad fran
dagen for beslutet.

SFS 2020:62



19 § Pa forfarandet enligt denna lag tilldmpas reglerna i rattegdngsbalken
om handldggning vid domstol av fragor om tvangsmedel i brottmal och om
overklagande av beslut i sddana fragor, om inte ndgot annat anges i denna
lag. Handldggningen ska ske skyndsamt.

20§ Ett beslut i fragor om hemlig dataavldsning far verkstéllas omedel-
bart.

Om det inte ldngre finns skil for ett tillstdnd till hemlig dataavldsning, ska
den som ansokt om atgérden eller ritten omedelbart upphéva beslutet.

21§ Naér rétten har beslutat 1 frigor om hemlig dataavlidsning ska den
skyndsamt underrdtta Sidkerhets- och integritetsskyddsndmnden om
beslutet.

Genomforande av hemlig dataavlisning
Tilldatna tekniska metoder

22 § Nar ett tillstdnd till hemlig dataavldsning har beviljats far de tekniska
hjdlpmedel som behovs for avldsningen och upptagningen anvéndas. Om det
ar nodvandigt far systemskydd brytas eller kringgas och tekniska sarbarheter
utnyttjas.

Teknikanpassning och otilldten tilldggsinformation

23§ Den teknik som anvéinds i samband med hemlig dataavldsning ska
anpassas efter det tillstind som beviljats. Tekniken far inte géra det mojligt
att ldsa av eller ta upp ndgon annan typ av uppgift &n vad som anges i
tillstandet. Om sadana uppgifter har lésts av eller tagits upp ska upptagningar
och uppteckningar av dessa uppgifter omedelbart forstéras och Sidkerhets-
och integritetsskyddsndmnden underrittas.

Uppgifter som anges i forsta stycket fir inte anvdndas i en brotts-
utredning till nackdel for den som har omfattats av atgérden eller for ndgon
annan som uppgifterna avser.

Skyldighet att medverka

24 § Den som bedriver verksamhet som &r anmalningspliktig enligt 2 kap.
1 § lagen (2003:389) om elektronisk kommunikation dr pd begéran av den
verkstillande myndigheten skyldig att medverka i samband med verkstallig-
het av hemlig dataavldsning.

Den som medverkar enligt forsta stycket har rétt till erséttning for kost-
nader som uppstdr vid sdidan medverkan. Erséttningen ska betalas av den
verkstillande myndigheten.

Aktsamhetskrav

25§ Nar ett beslut om hemlig dataavlasning verkstills far ndgon oldgen-
het eller skada inte fororsakas utdéver vad som &r absolut nddvéandigt.
Informationssékerheten i1 andra avldsningsbara informationssystem én det
tillstandet avser far dock inte asidoséttas, forsdmras eller skadas till foljd av
verkstélligheten.

Nir verkstélligheten avslutas ska den verkstéllande myndigheten vidta de
atgdrder som behdvs for att informationssékerheten i det avldsningsbara
informationssystem som tillstdndet avser ska halla minst samma niva som
vid verkstillighetens borjan.

SFS 2020:62



Ett tekniskt hjdlpmedel som har anvénts ska tas bort, avinstalleras eller
annars goras obrukbart s snart det kan ske efter att tiden for tillstdndet har
gétt ut eller tillstandet upphévts.

26 § Den verkstdllande myndigheten ska utse en eller flera personer som
far verkstéilla hemlig dataavldsning. Sadana personer ska vara sirskilt
lampade for uppdraget och ha sérskilda kunskaper om informationssiker-
het samt den sérskilda kompetens, utbildning och erfarenhet som i ovrigt ar
nodvindig.

Forbud att léisa av eller ta upp vissa uppgifter

27§ Hemlig dataavldsning enligt 2 § forsta stycket 6 eller 7 far inte avse
uppgifter som enligt 27 kap. 2 § forsta stycket rattegdngsbalken hindrar
beslag.

Hemlig dataavldsning som géller kommunikationsavlyssnings- eller
rumsavlyssningsuppgifter far inte avse uppgifter i telefonsamtal, samtal eller
andra meddelanden eller tal dar nagon som yttrar sig, pa grund av bestdm-
melserna i 36 kap. 5 § andra—sjitte styckena riattegangsbalken, inte skulle ha
kunnat horas som vittne om det som har sagts eller pd annat sétt kommit
fram.

Om det under verkstilligheten kommer fram uppgifter som omfattas av
forsta eller andra styckena ska verkstilligheten omedelbart avbrytas och
upptagningar och uppteckningar omedelbart forstoras i de delar som de
omfattas av forbudet.

Overskottsinformation, granskning och underrittelse till enskilda
Forundersékning

28§ Nir hemlig dataavldsning anvinds eller har anvédnts under en
forundersokning ska det som géller for hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23 a och 24 §§ rittegangsbalken tillimpas for
atgdrden. Det som géller for hemlig rumsavlyssning ska dock tillimpas for
hemlig dataavldsning som géller rumsavlyssningsuppgifter.

For underrittelse till en enskild vid hemlig dataavldsning under férun-
dersokning géller 27 kap. 31-33 §§ rattegangsbalken. Det som anges dir om

— hemlig kameradvervakning ska tillimpas for hemlig dataavlasning som
giller kameradvervakningsuppgifter

—hemlig rumsavlyssning ska tillimpas for hemlig dataavldsning som
giller rumsavlyssningsuppgifter

—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i 6vrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avldsningsbart informationssystem.

Forhindrande av vissa sdrskilt allvarliga brott

29 § Nar hemlig dataavldsning anvénds eller har anvénts 1 fall som anges
17 § ska 12 och 13 §§ lagen (2007:979) om éatgérder for att forhindra vissa
sarskilt allvarliga brott tillimpas.

For underrittelse till en enskild vid hemlig dataavldsning i fall som anges
17§ giller 16-18 §§ lagen om atgarder for att forhindra vissa sarskilt
allvarliga brott. Det som anges ddr om

— hemlig kameradvervakning ska tillimpas for hemlig dataavldsning som
giller kameradvervakningsuppgifter
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—hemlig avlyssning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning i ovrigt

— telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning ska avse avldsningsbart informationssystem.

Sdrskild utlinningskontroll

30§ Nar hemlig dataavldsning anvénds eller har anvénts i fall som anges
198§ ska 21 a§ och 22 § forsta och andra styckena lagen (1991:572) om
sarskild utldnningskontroll tillampas. Det som anges dir om hemlig av-
lyssning och dvervakning av elektronisk kommunikation ska tillimpas for
hemlig dataavldsning.

Forebyggande, forhindrande och upptickande av brottslig verksamhet

31§ Nar hemlig dataavldsning anvénds eller har anvénts i fall som anges
1 10 § ska 6 och 8 §§ lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas under-
rattelseverksamhet tillimpas. Det som anges dar om inhdmtning av upp-
gifter ska tillimpas for hemlig dataavldsning.

Uppgifter som har kommit fram vid hemlig dataavldsning enligt 10 § far
anviandas i en forundersokning endast efter tillstand till hemlig dataav-
lasning enligt 4 eller 5 § som géller kommunikationsdvervaknings- eller
platsuppgifter. Utan ett sddant tillstdnd fir dock inhdmtade uppgifter ligga
till grund for beslut om att inleda en forundersékning.

Tystnadsplikt

32§ Den som isamband med verksamhet som &r anmélningspliktig enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har fatt del av
eller tillgang till en uppgift som hanfor sig till anvindning av hemlig data-
avldsning, fr inte obehorigen fora vidare eller utnyttja det han eller hon fatt
del av eller tillgéng till.

Riétt att meddela foreskrifter

33§ Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

1. underréttelser enligt 23 §, och

2. medverkan och erséttning enligt 24 §.

1. Denna lag tréder i kraft den 1 april 2020.
2. Lagen upphor att gélla vid utgangen av mars 2025.

Pa regeringens véignar

STEFAN LOFVEN
MIKAEL DAMBERG
(Justitiedepartementet)
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