Svensk forfattningssamling

Forordning SFS 2019:1235

om Sikerhetspolisens behandling av personuppgifter Publicerad
den 10 december 2019

Utfardad den 5 december 2019

Regeringen foreskriver foljande.

1 kap. Allménna bestimmelser

1§ I denna forordning finns kompletterande foreskrifter om sddan be-
handling av personuppgifter som omfattas av lagen (2019:1182) om Séker-
hetspolisens behandling av personuppgifter.

2§ Uttryck som anvinds i denna forordning har samma innebord och
tillimpningsomrade som i lagen (2019:1182) om Sékerhetspolisens be-
handling av personuppgifter.

2 kap. Behandling av personuppgifter

1§ Om det visar sig att sddana personuppgifter som anges i 2 kap. 13 §
eller 14 § forsta stycket lagen (2019:1182) om Sakerhetspolisens behandling
av personuppgifter har lamnats ut, ska mottagaren omedelbart underrittas
om det. Om sddana personuppgifter har gjorts tillgdngliga ska, sa langt det
ar mojligt, 4ven den som har tagit del av personuppgifterna omedelbart
underréttas.

2§ Av information enligt 3 kap. 7 § andra stycket lagen (2019:1182) om
Sékerhetspolisens behandling av personuppgifter ska omfattningen av
direktatkomsten framga.

3§ Saikerhetspolisen far stélla villkor i fraga om behorighet och sdkerhet
for att myndigheten ska medge direktatkomst enligt 3 kap. 5-7 §§ lagen
(2019:1182) om Sikerhetspolisens behandling av personuppgifter.

Direktatkomst far inte medges innan Sikerhetspolisen har forsékrat sig
om att den mottagande myndigheten uppfyller kraven pa behorighet och
sakerhet.

3 kap. Lingsta tid som personuppgifter far behandlas

Rutiner for att sikerstilla tidsfristerna

1§ Sidkerhetspolisen ska se till att det finns rutiner for att sékerstélla att de
som behandlar personuppgifter respekterar tidsfristerna for niar personupp-
gifter inte langre far behandlas.



Digital arkivering

2 § Nar uppgifter och handlingar arkiveras digitalt ska de avskiljas sé att
de inte kan behandlas for att utfora en uppgift som anges i 2 kap. 1 § lagen
(2019:1182) om Sikerhetspolisens behandling av personuppgifter. At-
komsten till arkiverade uppgifter och handlingar ska begrinsas till sarskilt
angivna tjansteman.

Fortsatt behandling av vissa personuppgifter

3§ 14-6§§ foreskrivs att vissa kategorier av personuppgifter i brotts-
anmdlningar och avslutade forundersokningar far behandlas for &ndamal
som omfattas av tillimpningsomrédet for lagen (2019:1182) om Sékerhets-
polisens behandling av personuppgifter, trots att den tid som anges i 4 kap.
3 och 4 §§ samma lag har 16pt ut. Detsamma géller personuppgifter i andra
utredningar som handliggs enligt 23 kap. rittegdngsbalken.

Nir personuppgifter far behandlas enligt 4-6 §§ fir dessutom foljande
uppgifter behandlas:

1. drendenummer eller liknande referensuppgifter,

2. brottskoder, och

3. uppgifter om omstindigheterna kring brottet.

4§ Uppgifter om den domde i en forundersdkning som har lett till fallande
dom féar behandlas trots att den tid som anges i 4 kap. 4 § forsta stycket lagen
(2019:1182) om Sidkerhetspolisens behandling av personuppgifter har 16pt
ut, om behandlingen av sérskilda skil dr nodvindig for att finna samband
mellan olika brott eller mellan tinkbara garningsman.

Behandlingen ska dock upphora senast i samband med att uppgifterna om
den domde tas bort ur belastningsregistret enligt lagen (1998:620) om
belastningsregister.

5§ Uppgifter om en person som har varit misstinkt i en forundersokning
som har lagts ner eller avslutats pd annat sétt an genom éatal, far i ett enskilt
fall behandlas om det &r nddvandigt for att kunna lagfora personen trots att
den tid som anges i 4 kap. 4 § andra stycket lagen (2019:1182) om Séker-
hetspolisens behandling av personuppgifter har 16pt ut.

Behandlingen ska dock upphora senast da atal inte langre far vickas for
brottet eller, i fall som avses i 35 kap. 2 § forsta stycket brottsbalken, senast
sjuttio ar fran den dag da brottet begicks.

6 § Uppgifter om personer som har domts for, eller som har varit miss-
tankta for, brott dér det finns en betydande risk for aterfall i samma eller
likartad brottslighet, far behandlas trots att den tid som anges i 4 kap. 3 och
4 §§ lagen (2019:1182) om Sékerhetspolisens behandling av personupp-
gifter har 16pt ut, om behandlingen av sdrskilda skél dr nddvéndig for att
forebygga, forhindra eller uppticka brott for vilket det ar foreskrivet
fangelse i fyra ar eller mer.

I fraga om brott som har lett till fillande dom ska dock behandlingen
upphdra senast i samband med att uppgifterna tas bort ur belastningsregistret
enligt lagen (1998:620) om belastningsregister och i dvriga fall senast
femton ar efter det att forundersokningen lades ner eller avslutades pé annat
satt.
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Riétt att meddela foreskrifter

7§ Riksarkivet far, efter att ha gett Sdkerhetspolisen tillfille att yttra sig,
meddela foreskrifter om att personuppgifter som avses i 4 kap. 2 och 7—
10 §§ lagen (2019:1182) om Sikerhetspolisens behandling av personupp-
gifter far behandlas under langre tid for arkivindamal av allmént intresse
och vetenskapliga, statistiska eller historiska &ndamal.

8§ Siakerhetspolisen fér, efter att ha gett Riksarkivet tillfélle att yttra sig,
meddela ndrmare foreskrifter om digital arkivering.

4 kap. Skyldigheter som personuppgiftsansvarig
Tekniska och organisatoriska atgirder

1§ De tekniska och organisatoriska atgarder som Sékerhetspolisen ska
vidta enligt 5 kap. 1 och 2 §§ lagen (2019:1182) om Sékerhetspolisens be-
handling av personuppgifter ska vara rimliga med hénsyn till behandlingens
art, omfattning, sammanhang och dndaméal och de sirskilda riskerna med
behandlingen. Nar Sékerhetspolisen vidtar atgirder enligt 5 kap. 2 § samma
lag ska dven de tekniska mojligheterna och kostnaderna for atgérderna
beaktas.

Dokumentationsskyldighet
Interna strategier

2§ De tekniska och organisatoriska atgdrder som avses i 5 kap. 1 § lagen
(2019:1182) om Sékerhetspolisens behandling av personuppgifter ska inne-
fatta antagande och dokumentation av interna strategier for dataskydd, om
det inte dr uppenbart obehdvligt med hinsyn till verksamhetens begransade
omfattning.

Férteckning 6ver behandlingar

3§ Sikerhetspolisen ska fora en forteckning dver de kategorier av be-
handlingar av personuppgifter som myndigheten ansvarar for. Forteck-
ningen ska innehélla namnet pa och kontaktuppgifter till myndigheten och
dataskyddsombud. Forteckningen ska dessutom, for varje kategori av be-
handling, innehalla foljande uppgifter:

1. den rittsliga grunden for behandlingen,

2. andamalen med behandlingen,

3. de kategorier av tjinstemén som har tillgdng till de personuppgifter som
behandlas,

4. de kategorier av mottagare som uppgifterna kan komma att ldmnas ut
till, dven i tredjeland eller internationella organisationer,

5. de kategorier av registrerade som berdrs av behandlingen,

6. de kategorier av personuppgifter som kan komma att behandlas,

7. samlingar av Overforingar av personuppgifter till tredjeland eller
internationella organisationer,

8. anvédndning av profilering,

9. om det ar mojligt, tidsfrister for hur lange kategorierna av personupp-
gifter far behandlas, och

10. om det dr mojligt, en allmén beskrivning av vilka sdkerhetsatgérder
som har vidtagits.
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Loggning

4§ Skyldigheten att fora loggar i automatiserade behandlingssystem
enligt 5 kap. 4 § lagen (2019:1182) om Sékerhetspolisens behandling av
personuppgifter ska omfatta behandlingar som innebér insamling, dndring,
lasning, utlimning, 6verforing till tredjeland eller internationella organisa-
tioner, sammanforing och radering av personuppgifter. Loggarna over lés-
ning och utldimning ska visa datum och tidpunkt f6r behandlingen och, sa
langt det 4r mgjligt, vem som har last eller [amnat ut personuppgifterna och
vem som har fatt ta del av personuppgifterna.

Tillgangen till personuppgifter

5§ Vid tilldelning av behorighet for dtkomst till personuppgifter ska,
utover behovet av uppgifterna, utbildning och erfarenhet sérskilt beaktas.

6 § Siakerhetspolisen ansvarar for att det inom myndigheten finns rutiner
for tilldelning, fordndring, borttagning och regelbunden uppfoljning av
behorigheter for dtkomst till personuppgifter.

Konsekvensbedomning och forhandssamrad

78§ Konsekvensbedomningar som avses 1 5 kap. 6 § forsta stycket lagen
(2019:1182) om Sékerhetspolisens behandling av personuppgifter ska
dokumenteras och innehalla foljande uppgifter:

1. en allmén beskrivning av den planerade behandlingen,

2.en bedomning av riskerna for intrdng i registrerades personliga
integritet,

3. vilka atgédrder som planeras for att hantera riskerna,

4. atgirder och rutiner for att sikerstdlla skyddet av personuppgifterna,
och

5. rutiner for att visa att tillimpliga dataskyddsregler foljs.

8§ Vid forhandssamrdd enligt 5 kap. 6 § andra stycket lagen (2019:1182)
om Sidkerhetspolisens behandling av personuppgifter ska Sékerhetspolisen
lamna in konsekvensbedomningen till tillsynsmyndigheten och tillhanda-
hélla den dvriga information som begérs av myndigheten.

Vid bedémningen av om typen av behandling innebér en sadan risk for
intrang 1 registrerades personliga integritet att forhandssamrad ska dga rum
ska ny teknik, nya rutiner eller nya forfaranden sirskilt beaktas.

Anmalan av overtriadelser

9§ Sékerhetspolisen ska ha interna rutiner for anmélan av overtradelser
av bestimmelser om personuppgiftsbehandling som garanterar att anma-
larens identitet skyddas.

Sédkerhetsatgirder

10 § Sékerhetsatgirder enligt 5 kap. 7 § lagen (2019:1182) om Sékerhets-
polisens behandling av personuppgifter ska dstadkomma en skyddsniva som
ar ldmplig med hénsyn till

1. de tekniska mdjligheterna,

2. kostnaderna for atgérderna,

3. behandlingens art, omfattning, sammanhang och @ndamal,

4. de sirskilda riskerna med behandlingen,

5. om kénsliga personuppgifter behandlas, och
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6. hur integritetskédnsliga dvriga personuppgifter som behandlas ér.

Dataskyddsombud

11 § Séakerhetspolisen ska sékerstilla att dataskyddsombud ges mojlighet
att delta i de frdgor som ror skyddet av personuppgifter.

Sdkerhetspolisen ska se till att dataskyddsombud kan utfora de uppgifter
som anges i 5 kap. 10 § lagen (2019:1182) om Sékerhetspolisens behandling
av personuppgifter genom att tillhandahalla n6dvandiga resurser, ge tillgang
till dokumentation om behandling av personuppgifter och vid behov medge
atkomst till personuppgifter som behandlas. Sdkerhetspolisen ska ocksé se
till att dataskyddsombud har den sakkunskap som krdvs och att de ges
mojlighet att upprétthalla denna.

Personuppgiftsbitriden
Avtalets eller overenskommelsens innehall

12 § Ett avtal eller en annan overenskommelse enligt 5 kap. 11 § andra
stycket lagen (2019:1182) om Sékerhetspolisens behandling av personupp-
gifter ska ange vad behandlingen av personuppgifter ska avse, hur linge
behandlingen ska péaga, dess art och dndamal, typen av personuppgifter,
kategorier av registrerade och Sdkerhetspolisens skyldigheter och réttig-
heter. I avtalet eller dverenskommelsen ska det sérskilt foreskrivas att
personuppgiftsbitriadet ska

1. behandla personuppgifter bara enligt instruktioner fran Sékerhets-
polisen,

2. sékerstdlla att personer som har tillstdnd att behandla personuppgifter
antingen har forbundit sig att iaktta regler om tystnadsplikt eller omfattas av
lagstadgad tystnadsplikt,

3. hjdlpa Sdkerhetspolisen att sikerstilla att bestimmelserna om registre-
rades réttigheter f0ljs,

4. radera eller aterlimna alla personuppgifter till Sdkerhetspolisen nér
uppdraget har slutforts och, om inte annat foljer av lag eller forordning,
radera befintliga kopior,

5. ge Sékerhetspolisen tillgéng till den information som kravs for att visa
att det som ségs i denna paragraf, 13 § och 5 kap. 11-13 §§ lagen om Séker-
hetspolisens behandling av personuppgifter foljs, och

6. respektera de villkor som framgar av denna paragraf, 13 § och 5 kap.
12 § lagen om Siakerhetspolisens behandling av personuppgifter ndr ett
annat personuppgiftsbitrdde anlitas.

Underbitrdden

13§ Om Sékerhetspolisen har lamnat ett generellt tillstdnd enligt 5 kap.
12 § lagen (2019:1182) om Sikerhetspolisens behandling av person-
uppgifter, ska personuppgiftsbitradet informera Sékerhetspolisen innan nya
personuppgiftsbitraden anlitas.

Férteckning 6ver behandlingar

14 § Varje personuppgiftsbitrdde ska fora en forteckning dver kategorier
av behandlingar av personuppgifter som utfors for Sidkerhetspolisens
rikning. Forteckningen ska innehdlla namnet pd och kontaktuppgifter till
personuppgiftsbitradet och Sdkerhetspolisen och dessutom, for varje kate-
gori av behandling, fo6ljande uppgifter:

1. namnet pa och kontaktuppgifter till eventuella underbitrdden,
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2. vilka uppgifter som har 6verforts och till vem, om &verforingar av
personuppgifter har gjorts till ett tredjeland eller en internationell orga-
nisation, och

3. om det dr mgjligt, en allmén beskrivning av de sékerhetsatgirder som
har vidtagits.

Ovriga skyldigheter

15§ Det som sidgs om Sakerhetspolisens skyldigheter i 4 och 10 §§ géller
aven for personuppgiftsbitraden.

Ovriga bestimmelser

16 § Innan Sidkerhetspolisen meddelar foreskrifter med stod av denna
forordning, ska tillsynsmyndigheten ges tillfidlle att yttra sig 1 frigor som
berdr sirskilda risker for intrdng i den personliga integriteten.

Ritt att meddela foreskrifter

17 § Tillsynsmyndigheten far meddela ytterligare foreskrifter om

1. sddana atgdarder som avses i 5 kap. 1-3 och 7 §§ lagen (2019:1182) om
Sékerhetspolisens behandling av personuppgifter,

2. krav och rutiner for loggning enligt 5 kap. 4 § lagen om Sakerhets-
polisens behandling av personuppgifter, och

3. vilka typer av behandlingar som ska omfattas av forhandssamrad enligt
5 kap. 6 § lagen om Sékerhetspolisens behandling av personuppgifter.

5 kap. Enskildas rittigheter
Krav pa utformningen av information

1§ Information enligt 6 kap. 1 och 2 §§ lagen (2019:1182) om Sakerhets-
polisens behandling av personuppgifter ska vara lattillgdnglig och latt-
begriplig och ldmnas i ldmplig form. Detsamma géller information enligt 3—
6 §§ denna forordning.

Enskilds begéran

2§ Enbegdranenligt 6 kap. 2, 6 eller 7 § lagen (2019:1182) om Sékerhets-
polisens behandling av personuppgifter ska goras skriftligen hos Sikerhets-
polisen.

Sékerhetspolisen ska sékerstdlla att begéran gors av en behorig person.

Beslut

3§ Beslut enligt 6 kap. 3 § forsta stycket, 5 § forsta stycket, 6 och 7 §§
och 9 § andra stycket lagen (2019:1182) om Sékerhetspolisens behandling
av personuppgifter ska vara skriftliga. Beslut som gér den registrerade emot
ska motiveras.

Av 6 kap. 3 § andra stycket lagen om Sidkerhetspolisens behandling av
personuppgifter framgér att skilen for vissa beslut inte behdver ldmnas ut.

Underrittelser
Underrdittelser till enskilda

4§ Sokanden ska utan onddigt dréjsmél underrdttas om beslut enligt
6 kap. 3 § forsta stycket lagen (2019:1182) om Sékerhetspolisens be-
handling av personuppgifter. Nagon underrittelse behdver inte limnas om
det skulle skada det intresse som foranleder att information inte ldmnas.
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5§ Sokanden ska underrittas om beslut enligt 6 kap. 5 § forsta stycket
eller 9 § andra stycket lagen (2019:1182) om Sdkerhetspolisens behandling
av personuppgifter.

6 § Den registrerade ska underrdttas om foljande beslut enligt lagen
(2019:1182) om Sékerhetspolisens behandling av personuppgifter:

1. beslut enligt 6 kap. 6 eller 7 §,

2. beslut om att en begransning enligt 6 kap. 6 § andra stycket upphor.

Underrdttelser till andra

78§ Den myndighet fran vilken personuppgifter kommer ska underrittas
om beslut enligt 6 kap. 6 § forsta stycket lagen (2019:1182) om Sékerhets-
polisens behandling av personuppgifter.

Den som har tagit emot personuppgifter ska underrittas om beslut enligt
6 kap. 6 eller 7 § lagen om Sdkerhetspolisens behandling av personuppgifter.

6 kap. Tillsyn

1§ Om tillsynsmyndigheten anser att en sddan planerad behandling som
avses 1 5 kap. 6 § andra stycket lagen (2019:1182) om Sidkerhetspolisens
behandling av personuppgifter kan komma att std i strid med lag eller annan
forfattning, ska myndigheten senast sex veckor efter det att begéran om
forhandssamrad togs emot skriftligen lamna rad enligt 7 kap. 4 § forsta
stycket samma lag. Om det finns skél for det far tiden forldngas.

2 § Tillsynsmyndigheten ska informera Sékerhets- och integritetsskydds-
nimnden om att forhandssamrad enligt 5 kap. 6 § andra stycket lagen
(2019:1182) om Sédkerhetspolisens behandling av personuppgifter har
begirts. Om det dr lampligt ska ndmnden ges tillfélle att yttra sig till till-
synsmyndigheten inom ramen for forhandssamradet. Sakerhets- och integri-
tetsskyddsndmnden har ritt att fa tillgdng till underlaget for forhands-
samrddet och tillsynsmyndighetens yttrande.

7 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

1§ Overforingar av personuppgifter enligt 9 kap. 3§ 2 och 4 § lagen
(2019:1182) om Sékerhetspolisens behandling av personuppgifter ska
dokumenteras. Av dokumentationen ska framga vilka personuppgifter som
overforts, datum och tidpunkt for 6verforingen, andamalet med och grunden
for overforingen och till vem personuppgifterna overfordes.

2§ Overforingar av personuppgifter enligt 9 kap. 5 § lagen (2019:1182)
om Sékerhetspolisens behandling av personuppgifter ska dokumenteras.

1. Denna forordning trider i kraft den 1 januari 2020.

2. Bestimmelsen i 4 kap. 4 § om loggning tillimpas fran och med den
1 oktober 2024 i fraga om automatiserade behandlingssystem som inréttats
fore ikrafttradandet.

Pa regeringens végnar

MIKAEL DAMBERG
Peter Lindstrom
(Justitiedepartementet)
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