Svensk forfattningssamling

Lag
om Sikerhetspolisens behandling av personuppgifter

Utfardad den 28 november 2019

Enligt riksdagens beslut' foreskrivs foljande.

1 kap. Allmanna bestimmelser
Syftet med lagen

1§ Syftet med lagen ér att skydda fysiska personers grundldggande rattig-
heter och friheter i samband med behandling av personuppgifter och att
sakerstélla att Sdkerhetspolisen kan behandla och utbyta personuppgifter pa
ett indamaélsenligt stt.

Lagens tilliimpningsomrade

2§ Denna lag giller vid behandling av personuppgifter som ror nationell
sakerhet 1 Sékerhetspolisens brottsbekdmpande och lagforande verksamhet.

Lagen giller vid Polismyndighetens behandling av personuppgifter nér
myndigheten har Gvertagit en arbetsuppgift som ror nationell sékerhet fran
Sékerhetspolisen.

3§ Lagen giller vid sddan behandling av personuppgifter som ar helt eller
delvis automatiserad och for annan behandling av personuppgifter som ingér
i eller &r avsedda att ingd i en strukturerad samling av personuppgifter som
ar tillgéngliga for sokning eller sammanstéllning enligt sarskilda kriterier.

Avvikande bestimmelser i annan forfattning

4§ Om en annan lag eller en forordning innehdller ndgon bestimmelse
som avviker fran denna lag, tillimpas den bestimmelsen.

Definitioner
5§ Idenna lag anvinds foljande uttryck med nedan angiven betydelse.

Uttryck Betydelse

Behandling av personuppgifter En dtgérd eller kombination av atgérder som
vidtas i fradga om personuppgifter eller upp-
sittningar av personuppgifter, oavsett om det
gdrs automatiserat eller inte, t.ex. insamling,
registrering, organisering, strukturering,
lagring, bearbetning eller 4ndring, framtag-
ning, lasning, anvindning, utlimnande, sprid-
ning eller tillhandahéllande pa annat sétt,
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Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Internationell organisation

justering, sammanforing, begrénsning,
radering eller forstoring.

Personuppgifter som ror en persons fysiska,
fysiologiska eller beteendemissiga kénne-
tecken, som tagits fram genom sarskild
teknisk behandling och som mojliggor eller
bekriftar unik identifiering av personen.

Den fysiska person som utses av den person-
uppgiftsansvarige for att sjalvstiandigt kon-
trollera att personuppgifter behandlas forfatt-
ningsenligt och pa ett korrekt sétt enligt vad
som ndrmare anges i lagen.

Personuppgifter som ror en persons nedédrvda
eller forvirvade genetiska kdnnetecken och
som hérror fran analys av ett spar av eller ett
prov fran personen.

En organisation och dess understéllda organ
som lyder under folkritten eller ett annat
organ som inrittats genom eller pa grundval
av en dverenskommelse mellan tva eller flera
stater.

Mottagare Den till vilken personuppgifter lamnas ut,
med undantag av en myndighet som med stod
av forfattning utovar tillsyn, kontroll eller
revision.

Personuppgift Varje upplysning om en identifierad eller

Personuppgiftsansvarig

Personuppgiftsbitride
Registrerad

Tredjeland

Tredje man

Uppgift som ror hélsa

Personuppgiftsansvar

identifierbar fysisk person som &r i livet.

Den som ensam eller tillsammans med andra
bestimmer dndamélen med och medlen f6r
behandlingen av personuppgifter.

Den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Den fysiska person som personuppgiften
géller.

En stat som inte &r medlem i Europeiska
unionen eller Europeiska ekonomiska sam-
arbetsomradet och som inte heller pa grund av
avtal med Europeiska unionen har en mot-
svarande stéllning.

Nagon annan én den registrerade, den person-
uppgiftsansvarige, dataskyddsombudet,
personuppgiftsbitradet och sddana personer
som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar har rétt
att behandla personuppgifter.

Personuppgift som ror en persons fysiska
eller psykiska hilsa, inklusive information om
tillhandahéallande av hélso- och sjukvéards-
tjénster som ger upplysning om personens
hilsostatus.
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6 § Sikerhetspolisen respektive Polismyndigheten ér personuppgiftsansvarig
for den behandling av personuppgifter som myndigheten utfor.

Den personuppgiftsansvarige ér ansvarig for all behandling av person-
uppgifter som utfors under dennes ledning eller pa dennes végnar.



Behandling av uppgifter om juridiska personer

7§ Bestimmelserna om personuppgifter i foljande paragrafer géller ocksa
vid behandling av uppgifter om juridiska personer:

1. 6 § om personuppgiftsansvar,

2.2 kap. 1 och 2 §§ om rittsliga grunder for behandling av personuppgifter,

3. 3 kap. 2 och 3 §§ om gemensamt tillgéngliga uppgifter,

4. 4 kap. 1-4 och 6-10 §§ om lingsta tid som personuppgifter far behandlas,
och

5.5 kap. 5 § om tillgangen till personuppgifter.

2 kap. Behandling av personuppgifter
Grundliggande krav pa behandlingen
Rdttsliga grunder

1§ Personuppgifter fir behandlas om det dr nodvéndigt {or att

1. forebygga, forhindra eller upptécka brottslig verksamhet som innefattar

a) brott mot Sveriges sidkerhet,

b) terrorbrott, eller

¢) tryckfrihetsbrott och yttrandefrihetsbrott med rasistiska eller framlings-
fientliga motiv,

2. utreda eller lagfora sddana brott som avses i 1, eller, efter sirskilt beslut,
annat brott,

3. fullgdra uppgifter

a) 1 samband med personskydd av den centrala statsledningen och andra
som regeringen eller Sékerhetspolisen bestimmer,

b) enligt sdkerhetsskyddslagen (2018:585), eller

¢) enligt utlannings- och medborgarskapslagstiftningen,

4. fullgéra ndgon annan uppgift som ror nationell sdkerhet och som anges
i lag eller forordning eller sérskilt beslut av regeringen, eller

5. fullgora forpliktelser som foljer av internationella ataganden.

2§ Utover vad som sdgs i 1 § far personuppgifter behandlas om

1. det 4r nddvéndigt for diarieforing, eller

2. uppgifterna har l&dmnats till Sdkerhetspolisen i en anmaélan, ansdkan
eller liknande och behandlingen &r nédvindig for handlaggningen.

Andamdl

3§ Personuppgifter far behandlas bara for sérskilda, uttryckligt angivna
och beridttigade dndamal. De far inte behandlas for ndgot andamal som é&r
oforenligt med det &ndamal de ursprungligen behandlades for.

4§ Personuppgifter som behandlas med stod av 1 § far &ven behandlas om
det dr nddvéndigt for att tillhandahalla information som behdvs

1. for ndgot av de syften som angesi 1 kap. 2 § brottsdatalagen (2018:1177)
hos Polismyndigheten, Ekobrottsmyndigheten, Aklagarmyndigheten, Tull-
verket, Kustbevakningen eller Skatteverket,

2.1 en myndighets verksamhet, om informationen tillhandahalls inom
ramen for myndighetsdverskridande samverkan mot brott,

3. 1 Forsvarsmaktens forsvarsunderréttelseverksamhet och militdra séker-
hetstjanst och 1 Forsvarets radioanstalts forsvarsunderrittelseverksamhet,
om det finns sdrskilda skil att tillhandahélla informationen,

4.1 en myndighets verksamhet om Sdkerhetspolisen enligt lag eller for-
ordning ska bistd myndigheten med en viss uppgift,
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5. 1 brottsbekdmpande verksamhet hos en utldindsk myndighet eller mellan-
folklig organisation, eller

6. 1 verksamhet hos utldndsk underrittelse- eller sdkerhetstjanst.

Personuppgifter som behandlas med stod av 1 § far &ven behandlas om
det dr nddvandigt for att tillhandahalla information till riksdagen eller reger-
ingen och, i den utstrackning skyldighet att ldmna uppgifter foljer av lag
eller forordning, till andra.

I ett enskilt fall far personuppgifter som behandlas med stéd av 1 § dven
behandlas for att tillhandahalla information for nagot annat &ndamal dn de
som anges i forsta och andra styckena, under forutsittning att indamalet inte
ar oforenligt med det &ndamél som uppgifterna samlades in for.

58§ Sikerhetspolisen far behandla personuppgifter for vetenskapliga, statis-
tiska eller historiska andamal inom denna lags tillimpningsomrade.

Forfattmingsenlig och korrekt behandling
6 § Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt sétt.

Personuppgifternas kvalitet

7§ Personuppgifter som behandlas ska vara korrekta och, om det dr nod-
vandigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pé ett objektivt
satt med respekt for minniskovérdet.

8 § Personuppgifter som behandlas ska vara adekvata och relevanta i for-
hallande till &ndamalen med behandlingen. Fler personuppgifter fir inte be-
handlas 4n vad som &r nddviandigt med héansyn till indamélen med behand-
lingen.

Kdnsliga personuppgifter

9§ Personuppgifter som avslgjar ras, etniskt ursprung, politiska asikter,
religios eller filosofisk overtygelse eller medlemskap i fackforening eller
som r0r hélsa, sexualliv eller sexuell ldggning far inte behandlas.

Om uppgifter om en person behandlas far de dock kompletteras med sa-
dana uppgifter som anges i forsta stycket om det ar absolut nddvindigt for
dndamalet med behandlingen.

10 § Sékerhetspolisen far behandla biometriska uppgifter om det &r absolut
nodvindigt for &ndamalet med behandlingen. Genetiska uppgifter fir inte
behandlas.

11§ Personuppgifter som avses 1 9 och 10 §§ (kénsliga personuppgifter)
far alltid behandlas med stod av 2 §.

12§ Det ar forbjudet att utfora sokningar i syfte att fa fram ett urval av
personer grundat pa kénsliga personuppgifter.

Forsta stycket hindrar inte att brottsrubriceringar, uppgifter om tillviga-
gangssitt vid brott eller uppgifter som beskriver en persons utseende anvands
som sokbegrepp.

Forsta stycket hindrar inte heller sokningar i syfte att f4 fram ett urval av
personer grundat pé etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse eller uppgifter som ror hilsa, sexualliv eller sexuell laggning,
om sokningen dr absolut nddvéandig for nagot av de syften som angesi 1 §.
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Rdttelse, uppdatering och radering

13§ Allarimliga atgdrder ska vidtas for att personuppgifter som med hén-
syn till andamélet med behandlingen dr felaktiga eller ofullstdndiga utan
onddigt drojsmal réttas och for att forhindra att sddana uppgifter 1dmnas ut
eller gors tillgidngliga. Personuppgifter som ar inaktuella ska uppdateras om
det dr nodvandigt.

14§ Alla rimliga atgérder ska vidtas for att personuppgifter som behand-
las i strid med nédgon av 1-6, 810 eller 12 §§, 4 kap. 1 § forsta stycket eller
nagon av 24 eller 7-10 §§ utan onddigt drojsmél raderas och for att for-
hindra att sddana uppgifter ldmnas ut eller gors tillgédngliga. Detsamma
géller om radering krivs for att utfora en réttslig forpliktelse.

Om forutséttningarna i forsta stycket for att radera personuppgifter ar upp-
fyllda men uppgifterna behover finnas kvar av bevisskil, ska behandlingen
av uppgifterna i stéllet utan onddigt dréjsmal begrénsas.

Utlimnande av personuppgifter

15§ Personuppgifter som dr nddvéndiga for att framstdlla réttsstatistik ska
lamnas till den myndighet som ansvarar for att framstilla sddan statistik.

16 § Om det ér forenligt med svenska intressen far personuppgifter laimnas
ut till

1. Interpol eller Europol, eller till en polismyndighet eller aklagarmyndig-
het 1 en stat som &r ansluten till Interpol, om det behovs for att mottagaren
ska kunna forebygga, forhindra eller upptécka brottslig verksamhet eller ut-
reda eller lagfora brott, eller

2. en utlandsk underrittelse- eller sikerhetstjanst.

Personuppgifter far vidare 1dmnas ut till en utlaindsk myndighet eller mellan-
folklig organisation, om utldmnandet foljer av en internationell Gverens-
kommelse som Sverige har tilltrétt efter riksdagens godkénnande.

17§ Polismyndigheten har, trots sekretess enligt 21 kap. 3 § forsta stycket,
35 kap. 1 § och 37 kap. 1 § offentlighets- och sekretesslagen (2009:400), rétt
att ta del av personuppgifter som har gjorts gemensamt tillgingliga och som
behandlas med stod av 1 § 1-3 a och ¢, om myndigheten behdver uppgifterna
for ett syfte som anges i 2 kap. 1 § 1 eller 2 lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade eller for att full-
gora uppgifter enligt utlinningslagen (2005:716) eller lagen (1991:572) om
sarskild utldnningskontroll.

18 § Forsvarsmakten har, trots sekretess enligt 21 kap. 3 § forsta stycket,
35 kap. 1 § och 37 kap. 1 § offentlighets- och sekretesslagen (2009:400), rétt
att ta del av personuppgifter som har gjorts gemensamt tillgéingliga och som
behandlas med stod av 1 § 1 eller 2, om myndigheten behdver uppgifterna 1
sin forsvarsunderréttelseverksamhet eller militidra sdkerhetstjanst. Detsamma
géller Forsvarets radioanstalt, om myndigheten behdver uppgifterna i sin
forsvarsunderrittelseverksamhet.

19§ Personuppgifter fiar lamnas ut elektroniskt pd annat sdtt 4n genom
direktatkomst om det inte ar oldmpligt.

Elektroniskt utlimnande genom direktatkomst ér tillatet bara i den utstriack-
ning som anges i 3 kap. 5-7 §§.
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Personuppgifter fran transportforetag

20§ Personuppgifter som tillhandahélls av transportforetag enligt 25 §
polislagen (1984:387) far behandlas for att utfora en uppgift som angesi1 §.

Personuppgifter som avses 1 forsta stycket far endast 1 ett enskilt fall be-
handlas for nya dandamal.

21§ Vid terminalatkomst enligt 26 § polislagen (1984:387) far person-
uppgifterna inte dndras eller bearbetas pa annat sétt.

Ritt att meddela foreskrifter

22§ Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om

1. att personuppgifter far lamnas ut i andra fall &n som anges i 15-18 §§,
och

2. begriansning av mdjligheten att ldmna ut personuppgifter elektroniskt
enligt 19 § forsta stycket.

3 kap. Gemensamt tillgingliga uppgifter
Allmén bestimmelse

1§ Dettakapitel innehaller sarskilda bestimmelser for behandling av person-
uppgifter som gors eller har gjorts gemensamt tillgédngliga med stéd av 2 §.
Uppgifter som endast ett fital personer har ritt att ta del av anses inte som
gemensamt tillgangliga.

Detta kapitel giller inte nir personuppgifter behandlas med stod av 2 kap. 2 §.

Personuppgifter som fir goras gemensamt tillgéingliga

2§ Personuppgifter far goras gemensamt tillgdngliga om det behovs for
att utfora ndgon av de uppgifter som anges i 2 kap. 1 §.

Sarskilda upplysningar

3§ Omdetédndamél som de gemensamt tillgéngliga personuppgifterna be-
handlas for inte framgér av sammanhanget eller pa nadgot annat sitt, ska det
tydliggdras genom en sdrskild upplysning.

4§ Om uppgifter som har gjorts gemensamt tillgidngliga direkt kan hin-
foras till en person som inte dr misstankt for brott eller for att ha utovat eller
komma att utova brottslig verksamhet som avses i 2 kap. 1 § 1 eller 2, ska det
genom en sarskild upplysning eller pa ndgot annat sitt framga att personen
inte dr misstinkt.

Uppgifter om en person som kan antas ha direkt samband med sédan
brottslig verksamhet som avses i 2 kap. 1 § 1 ska forses med en upplysning
om uppgiftsldmnarens trovirdighet och uppgifternas riktighet i sak, om det
inte pd grund av omstdndigheterna dr onodigt.

Négon upplysning enligt andra stycket behdver inte heller limnas om

1. uppgifterna ingér i en uppgiftssamling som har skapats for att bearbeta
och analysera information och som enbart sérskilt angivna tjanstemén har
atkomst till, och

2. bearbetningen av uppgifterna inte har genomforts.
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Direktiatkomst

5§ Polismyndigheten far for ndgot av de syften som anges i 2 kap. 1§
1 eller 2 lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omréade eller for att fullgéra uppgifter enligt utlinnings-
lagen (2005:716) eller lagen (1991:572) om sérskild utlanningskontroll med-
ges direktatkomst till personuppgifter som behandlas med stod av 2 kap. 1 §
1-3 a och c. Direktiatkomsten far endast avse personuppgifter som har gjorts
gemensamt tillgangliga.

6 § Forsvarsmakten far i forsvarsunderrittelseverksamheten och den mili-
tara sdkerhetstjansten medges direktitkomst till personuppgifter som be-
handlas med st6d av 2 kap. 1 § 1 eller 2. Detsamma géller Forsvarets radio-
anstalt i forsvarsunderrattelseverksamheten. Direktatkomsten far endast avse
personuppgifter som har gjorts gemensamt tillgangliga.

7 § En underrittelse- eller sikerhetstjanst i en medlemsstat i Europeiska
unionen eller Europeiska ekonomiska samarbetsomradet far medges direkt-
atkomst till personuppgifter som behandlas med stéd av 2 kap. 1 § 1 b om
det behovs for samarbetet mot terrorism. Direktatkomsten far endast avse
personuppgifter som har gjorts gemensamt tillgdngliga.

Innan direktdtkomst medges en utlindsk underrittelse- eller sdkerhets-
tjanst ska Sakerhetspolisen informera regeringen.

Riétt att meddela foreskrifter

8§ Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om omfattningen av
direktatkomst enligt 5—7 §§ och om behdrighet och sékerhet vid sddan at-
komst.

4 kap. Lingsta tid som personuppgifter fir behandlas
Allmén bestaimmelse

1§ Personuppgifter far inte behandlas under ldngre tid &n vad som &r nod-
véandigt med hénsyn till andamalet med behandlingen.

Bestdmmelsen i forsta stycket hindrar inte att Sdkerhetspolisen arkiverar
och bevarar allménna handlingar eller att arkivmaterial 1dmnas till en arkiv-
myndighet.

Vid automatiserad behandling géller ocksé de begransningar som foljer
av 2-10 §8.

Personuppgifter som inte har gjorts gemensamt tillgiingliga

2 § Personuppgifter som inte har gjorts gemensamt tillgédngliga far inte be-
handlas langre dn

1. ett ar efter det att drendet avslutades, om de behandlas i ett drende, eller

2. ett ar efter det att de behandlades automatiserat forsta gangen, om de
inte kan hinforas till ett drende.

Bestimmelsen i 1 § andra stycket géller inte vid tillimpningen av denna
paragraf.

Forsta stycket giller inte personuppgifter i &renden om utredning av eller
lagforing for brott.
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Gemensamt tillgiingliga uppgifter i irenden om utredning av eller
lagforing for brott

3§ Om en brottsanmélan avskrivs pd grund av att den pastddda gérningen
inte utgdr brott, far personuppgifter som finns i anmélan och som har gjorts
gemensamt tillgdngliga inte ldngre behandlas for &ndamal inom denna lags
tillimpningsomrdde. Om en brottsanmilan i1 annat fall inte har lett till {or-
undersokning eller annan motsvarande utredning, far personuppgifter som
har gjorts gemensamt tillgingliga inte behandlas for andamél inom denna
lags tillimpningsomrade nér atal inte ldngre far vickas for brottet.

4§ Om en forundersokning har lett till tal eller annan domstolsprovning,
far personuppgifter som finns i férundersokningen och som har gjorts gemen-
samt tillgdngliga inte behandlas for &andamél inom denna lags tillampnings-
omrade ldngre dn fem ar efter utgangen av det kalenderar dd domstolens
avgorande fick laga kraft.

Om en forundersokning har lagts ner eller avslutats pa annat sitt &n genom
atal, far personuppgifter i forundersékningen inte behandlas for &ndamal
inom denna lags tillimpningsomrade ldngre dn fem ar efter utgangen av det
kalenderdr da dklagarens eller forundersokningsledarens beslut meddelades.

Forsta och andra styckena géller dven personuppgifter 1 andra utredningar
som handlaggs enligt bestimmelser i 23 kap. rattegdngsbalken.

58§ Om en forundersokning mot en person har lagts ner, om ett atal har
lagts ner eller om en frikdnnande dom har fatt laga kraft, far personen inte
langre vara sokbar som misstankt.

Ovriga gemensamt tillgiingliga uppgifter

6 § Andra personuppgifter dn de som anges i 3 eller 4 § och som har gjorts
gemensamt tillgangliga far som langst behandlas under den tid som anges i
7-10 §§.

Bestimmelsen i 1 § andra stycket giller inte vid tillimpningen av 7-10 §§.

7 § Personuppgifter far inte behandlas liangre an tio ar efter utgdngen av
det kalenderdr d& den senaste registreringen gjordes avseende personen.

Uppgifter om en person som vid tiden for registreringen inte fyllt 18 ar
far dock inte behandlas langre &n fem ar efter utgangen av det kalenderér da
den senaste registreringen gjordes avseende den unge. Om en ny registrering
avseende personen gors efter det att han eller hon fyllt 18 ar, géller i stéllet
den tidsfrist som anges i forsta stycket for samtliga personuppgifter.

Forsta och andra styckena géller inte sddana personuppgifter som avses i
8 och 9 §§.

8 § Personuppgifter som behandlas i en sadan uppgiftssamling som anges
1 3 kap. 4 § tredje stycket far inte behandlas langre &n tre ar efter utgdngen
av det kalenderar da den senaste registreringen gjordes avseende personen.

9§ Personuppgifter som hanfor sig till sdidan sékerhetshotande verksam-
het som avses i 18 och 19 kap. brottsbalken och som utovas av frimmande
makt, far inte behandlas ldngre dn 40 ar efter utgdngen av det kalenderar da
den senaste registreringen gjordes avseende personens anknytning till brott
eller brottslig verksamhet. For personuppgifter som behandlas i en sadan
uppgiftssamling som anges i 3 kap. 4 § tredje stycket géller 8 §.
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10 § Om det finns sdrskilda skél far Sékerhetspolisen besluta att person-
uppgifter far behandlas under langre tid &n vad som anges i 7-9 §§, om upp-
gifterna fortfarande behdvs for det andamal som de behandlas for. Om
personuppgifter behandlas med stod av ett sadant beslut ska fragan om fort-
satt behandling provas pa nytt senast vid utgangen av det tionde kalenderaret
efter beslutet eller, om det dr fraga om uppgifter som avses i 8 §, senast vid
utgangen av det tredje kalenderaret efter beslutet. Tiden som personuppgifterna
far behandlas fér vid varje tillfille forlingas med langst tio ar eller, om det
ar fraga om uppgifter som avses i 8 §, med langst tre ar.

Ritt att meddela foreskrifter

11§ Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela fore-
skrifter om att vissa kategorier av personuppgifter far fortsitta att behandlas
for &ndamal inom denna lags tillimpningsomrade under ldngre tid &n vad
som anges i 3 och 4 §§.

12 § Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. att personuppgifter far behandlas for arkivindamal av allmént intresse
eller vetenskapliga, statistiska eller historiska andamal under ldngre tid dn
vad som anges i 2 § forsta stycket eller nagon av 7-10 §§, och

2. begriansning av behandlingen av personuppgifter for indamél inom denna
lags tillimpningsomrade vid digital arkivering.

5 kap. Skyldigheter som personuppgiftsansvarig
Atgiirder for att sikerstilla forfattningsenlig behandling

Tekniska och organisatoriska atgdrder

1§ Sidkerhetspolisen ska, genom ldmpliga tekniska och organisatoriska t-
gérder, sdkerstélla och kunna visa att behandlingen av personuppgifter ar
forfattningsenlig och att registrerades réttigheter skyddas.

2§ Sikerhetspolisen ska ndr medlen for behandlingen bestams och vid be-
handlingen, genom ldmpliga tekniska och organisatoriska atgéirder, se till att
nddvindiga skyddsétgirder integreras i behandlingen (inbyggt dataskydd).

3§ Sikerhetspolisen ska se till att det 1 automatiserade behandlingssystem
som regel inte dr mdjligt att behandla andra personuppgifter d4n de som &r
nddvindiga for varje sarskilt angivet indamél med behandlingen (dataskydd
som standard).

4§ Sékerhetspolisen ska sékerstélla att det i automatiserade behandlings-
system fors loggar over personuppgiftsbehandling i den utstrackning det dr
sarskilt foreskrivet.

Tillgangen till personuppgifter

5§ Siakerhetspolisen ska se till att tillgangen till personuppgifter begransas
till vad var och en behover for att kunna fullgéra sina arbetsuppgifter.
Konsekvensbedomning och forhandssamrdd

6§ Om en ny typ av behandling, eller betydande fordndringar av redan
pagaende behandling, kan antas medfora sérskild risk for intrang i den regi-
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strerades personliga integritet, ska Sdkerhetspolisen innan behandlingen pé-
borjas eller forandringen genomfors bedoma konsekvenserna for skyddet av
personuppgifter.

Om konsekvensbedomningen visar att det finns sérskild risk for intrang i
registrerades personliga integritet eller om typen av behandling innebér sér-
skild risk for intrang, ska Sdkerhetspolisen samrdda med tillsynsmyndig-
heten i god tid innan behandlingen péaborjas eller betydande fordndringar
genomfors (forhandssamrad).

Sidkerhetsatgéirder

78§ Sékerhetspolisen ska vidta lampliga tekniska och organisatoriska atgarder
for att skydda de personuppgifter som behandlas, séarskilt mot obehorig eller
otillaten behandling och mot forlust, forstoring eller annan oavsiktlig skada.

Samarbete med tillsynsmyndigheten

8§ Sidkerhetspolisen ska samarbeta med tillsynsmyndigheten nir den ut-
for uppgifter enligt denna lag och foreskrifter som har meddelats i anslutning
till lagen.

Dataskyddsombud

9 § Sidkerhetspolisen ska inom myndigheten utse ett eller flera dataskydds-
ombud och anmadla till tillsynsmyndigheten nér dataskyddsombud utses och
entledigas.

10 § Dataskyddsombud ska

1. sjélvstindigt kontrollera att Sdkerhetspolisen behandlar personuppgifter
forfattningsenligt och pa ett korrekt sétt och 1 6vrigt fullgdr sina skyldig-
heter,

2. informera och ge rad till Sdkerhetspolisen och de som behandlar person-
uppgifter under myndighetens ledning om deras skyldigheter vid behandling
av personuppgifter,

3. pa begiran ge Sakerhetspolisen rad vid en konsekvensbedomning och
kontrollera att den genomfors pa korrekt sitt,

4. vara kontaktpunkt for enskilda i fragor som rér behandling av person-
uppgifter, och

5. samarbeta med tillsynsmyndigheten och vara kontaktpunkt for den vid
forhandssamrad och andra frdgor som ror behandling av personuppgifter.

Personuppgiftsbitriden

11§ Séakerhetspolisen far, om det ar 1ampligt, anlita personuppgiftsbitriden
for behandling av personuppgifter pd myndighetens vdgnar. Innan ett person-
uppgiftsbitrdde anlitas ska Sékerhetspolisen forsdkra sig om att bitriddet
kommer att vidta de ldmpliga tekniska och organisatoriska atgarder som krivs
for att behandlingen av personuppgifter ska vara forfattningsenlig och for
att skydda registrerades rittigheter.

Personuppgiftsbitridets behandling av personuppgifter ska regleras i ett
skriftligt avtal eller annan skriftlig 6verenskommelse.

12 § Ett personuppgiftsbitrdde far inte anlita ett annat personuppgiftsbitride
utan skriftligt tillstdnd fran Sdkerhetspolisen.
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13 § Ett personuppgiftsbitride och de som arbetar under bitrddets ledning
ska behandla personuppgifter i enlighet med instruktioner fran Sidkerhets-
polisen.

Om ett personuppgiftsbitride bestimmer &ndamalen med och medlen for
behandlingen, ska bitrddet anses vara personuppgiftsansvarig for den behand-
lingen.

14§ Det som sdgs om Sdkerhetspolisens skyldigheter i 4, 5, 7 och 8 §§
géller dven for personuppgiftsbitraden.

6 kap. Enskildas rittigheter
Riitten till information
Allmdn information

1§ Sékerhetspolisen ska gora foljande allmédnna information tillgénglig for
den registrerade:

1. myndighetens identitet och kontaktuppgifter,

2. dataskyddsombudets kontaktuppgifter,

3. kategorier av dndamaél for behandlingen,

4. ritten enligt 2 § att begéra att fa information om behandling av person-
uppgifter och att fa del av uppgifterna, och

5. rétten att begéra rittelse, radering eller begrinsning av behandlingen
enligt 6 och 7 §§.

Personrelaterad information

2§ Sékerhetspolisen ska till den som begir det utan onddigt drojsmél 1dmna
skriftligt besked om huruvida personuppgifter som rér honom eller henne
behandlas. Om séddana uppgifter behandlas, ska s6kanden fa del av dem och
f4 foljande skriftliga information:

1. vilka personuppgifter om sdkanden som behandlas,

2. varifran personuppgifterna kommer,

3. den rittsliga grunden for behandlingen,

4. andamalen med behandlingen,

5. mottagare eller kategorier av mottagare av personuppgifterna, dven i
tredjeland eller internationella organisationer,

6. hur lange personuppgifterna far behandlas eller, om det inte 4r md;jligt
att ange, kriterierna for att faststilla det, och

7. ritten att begéra rattelse, radering eller begrédnsning av behandlingen
enligt 6 och 7 §§.

Utlamnande av personuppgifter enligt forsta stycket behdver inte omfatta
sadana personuppgifter som sokanden har tagit del av, om inte han eller hon
begir det. Det ska dock framga av informationen att personuppgifterna i
fraga behandlas.

Begrinsning av ritten till information

3§ Informationsskyldigheteni?2 § giéller inte i den utstrickning det dr sdr-
skilt foreskrivet i lag eller annan forfattning eller annars framgér av beslut
som har meddelats med stod av forfattning att uppgifter inte far lamnas ut
till den registrerade.

Om forutsittningarna i forsta stycket ar uppfyllda, &r Sikerhetspolisen inte
skyldig att 1amna ut skédlen for beslut enligt forsta stycket eller beslut i fraga
om riéttelse, radering eller begransning av behandlingen enligt 6 eller 7 §.
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4§ Informationsskyldigheten i 2 § géller inte personuppgifter 1 16pande
text som inte fatt sin slutliga utformning nér begéran gjordes eller som utgor
minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna

1. har lamnats ut till tredje man, med undantag for en myndighet som med
stod av forfattning utdvar tillsyn, kontroll eller revision,

2. behandlas enbart for vetenskapliga, statistiska eller historiska andamal,
eller

3. har behandlats under lidngre tid @n ett ar 1 l0pande text som inte har fatt
sin slutliga utformning.

58§ Omen begdran enligt 2 § dr orimlig eller uppenbart ogrundad far Sdker-
hetspolisen avsla den.

Av 9 § andra stycket framgar att Sdkerhetspolisen i vissa fall far ta ut av-
gift 1 stéllet for att avsla begiran.

Riitten till rittelse, radering och begrinsning av behandlingen

6 § Siakerhetspolisen ska pa begéiran av den registrerade utan onddigt drojs-
mél ritta eller komplettera personuppgifter som ror honom eller henne, om de
ar felaktiga eller ofullstindiga med hénsyn till iandaméalet med behandlingen.
Om Séakerhetspolisen inte kan faststélla att personuppgifterna ar korrekta,
ska behandlingen av uppgifterna i stillet utan onddigt drojsmal begrénsas.

7§ Siakerhetspolisen ska pa begéiran av den registrerade utan onddigt drojs-
mal radera personuppgifter som roér honom eller henne, om de behandlas i
strid med ndgon av 2 kap. 1-6, 810 eller 12 §§, 4 kap. 1 § forsta stycket
eller ndgon av 2—4 eller 7-10 §§. Detsamma géller om det krdvs radering for
att Sakerhetspolisen ska utfora en rittslig forpliktelse.

Om forutséttningarna i forsta stycket for att radera personuppgifter dr upp-
fyllda men uppgifterna behover finnas kvar av bevisskil, ska Sdkerhets-
polisen pa begdran av den registrerade i stillet utan onddigt drojsmél be-
gransa behandlingen av uppgifterna.

8 § Sékerhetspolisen avgor vilken dtgird som ska vidtas med anledning av
en begéiran om réttelse, radering eller begridnsning av behandlingen.

Avgiftsfri information

9§ Information enligt 1 § ska ldamnas utan avgift. Information och upp-
gifter enligt 2 § ska ldmnas utan avgift en gang per ar.

Om nagon begdr information och uppgifter enligt 2 § oftare @n en gang
per ar, far Sdkerhetspolisen ta ut en rimlig avgift eller avsla begiran enligt
5 § forsta stycket.

7 kap. Tillsyn
Tillsynsmyndighetens uppgifter

1§ Tillsynsmyndigheten ska

1. utdva allmén tillsyn 6ver personuppgiftsbehandling, och

2. vid forhandssamréd enligt 5 kap. 6 § och nér det i Ovrigt &r pakallat ge
rad och stod till Sékerhetspolisen och personuppgiftsbitraden om deras
skyldigheter enligt lag eller annan forfattning.
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2§ Bestimmelser om tillsyn 6ver Sékerhetspolisens behandling av person-
uppgifter finns dven i lagen (2007:980) om tillsyn &ver viss brottsbekdmpande
verksamhet.

Tillsynsmyndighetens befogenheter
Undersékningsbefogenheter

3§ Tillsynsmyndigheten har rtt att av Sdkerhetspolisen och personuppgifts-
bitrddet pd begiran fa

1. tillgang till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av personuppgifter
och sdkerhets- och skyddsatgarder,

3. tilltrdde till lokaler som Sékerhetspolisen eller personuppgiftsbitradet
disponerar samt tillgdng till utrustning och andra medel for behandling av
personuppgifter, och

4. den hjilp och den information som behovs for tillsynen.

Forebyggande befogenheter

4§ Om tillsynsmyndigheten bedomer att det finns risk for att personuppgifter
kan komma att behandlas i strid med lag eller annan forfattning, ska myndig-
heten genom rad, rekommendationer eller papekanden forsoka forma Séker-
hetspolisen eller personuppgiftsbitradet att vidta atgérder for att motverka
den risken.

Tillsynsmyndigheten far utfarda en skriftlig varning for att planerad be-
handling av personuppgifter riskerar att st i strid med lag eller annan for-
fattning. Detsamma géller om pagéende behandling riskerar att std i strid
med lag eller annan forfattning.

Korrigerande befogenheter

58§ Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning eller att Sékerhetspolisen eller person-
uppgiftsbitrddet pd nadgot annat sétt inte fullgér sina skyldigheter, fér till-
synsmyndigheten

1. genom sddana étgirder som anges i 4 § forsta stycket forsoka forma
Sékerhetspolisen eller personuppgiftsbitradet att vidta atgérder for att be-
handlingen ska bli forfattningsenlig, eller att uppfylla andra skyldigheter,

2. foreldgga Sdkerhetspolisen eller personuppgiftsbitriddet att vidta at-
gérder for att behandlingen ska bli forfattningsenlig eller att uppfylla andra
skyldigheter, eller

3. forbjuda fortsatt behandling om bristen dr allvarlig.

Om ett foreldggande utfardas ska det av foreldggandet framgé ndr at-
girderna senast ska vara genomforda och, om det ér lampligt, vilka atgarder
som ska vidtas.

Verkstdllighet av beslut
6 § Tillsynsmyndighetens beslut far inte verkstillas omedelbart.
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8 kap. Skadestind och dverklagande
Skadestiand

1§ Den personuppgiftsansvarige ska ersitta den registrerade for den skada
och kriankning av den personliga integriteten som orsakats av behandling av
personuppgifter i strid med denna lag, eller foreskrifter som har meddelats 1
anslutning till den.

Overklagande
Overklagande av den personuppgiftsansvariges beslut

2§ Besluti frdga om rittelse eller komplettering enligt 6 kap. 6 § forsta
stycket, radering enligt 6 kap. 7 § forsta stycket, eller begransning av be-
handlingen enligt 6 kap. 6 § andra stycket eller 6 kap. 7 § andra stycket, som
har meddelats av den personuppgiftsansvarige, far 6verklagas till allmén
forvaltningsdomstol. Detsamma géller beslut att inte ldmna information
enligt 6 kap. 2 § eller att ta ut avgift enligt 6 kap. 9 § andra stycket.
Provningstillstand kravs vid overklagande till kammarrétten.

Overklagande av tillsynsmyndighetens beslut

3§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till allmén
forvaltningsdomstol. Nar ett beslut 6verklagas ér tillsynsmyndigheten mot-
part i domstolen.

Provningstillstand kravs vid 6verklagande till kammarrétten.

Overklagandeforbud

4§ Andra beslut enligt denna lag 4n de som anges i 2 och 3 §§ far inte
overklagas.

9 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

Forutsittningar for overforing

1§ Sidkerhetspolisen far overfora personuppgifter till ett tredjeland eller
en internationell organisation, om personuppgifterna behandlas i Sverige
eller dr avsedda att behandlas i ett tredjeland eller av en internationell organi-
sation. Personuppgifterna far dock endast overforas om dverforingen

1. riktas till en brottsbekdmpande myndighet eller en underrittelse- eller
sakerhetstjanst i ett tredjeland eller en internationell organisation med brotts-
bekdmpande uppdrag och

2. omfattas av

a) ett beslut om adekvat skyddsniva enligt 2 §,

b) tillrdckliga skyddsatgarder enligt 3 §, eller

¢) ett undantag for sérskilda situationer enligt 4 §.

Beslut om adekvat skyddsniva

2§ Om Europeiska kommissionen har beslutat att det finns en adekvat
niva for skyddet av personuppgifter i ett tredjeland, eller en viss geografisk
eller pa annat sétt angiven del av det, far personuppgifter 6verforas dit under
de forutsdttningar som anges i 1 §. Detsamma géller om det finns ett sadant
beslut avseende en internationell organisation.
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Tillrdckliga skyddsdtgdrder

3§ Om det inte finns nagot beslut om adekvat skyddsniva enligt 2 §, far
personuppgifter, under de forutsittningar som angesi 1 §, 4nda dverforas till
ett tredjeland eller en internationell organisation om

1. skyddsatgarder for personuppgifter har faststéllts i ett avtal som ger
tillrackliga garantier till skydd for den registrerade, eller

2. mottagaren pa annat sitt garanterar tillrickligt skydd for personuppgifterna.

Overforing i sérskilda situationer

4§ Om det inte finns nagot beslut om adekvat skyddsniva enligt 2 § eller
tillrackliga skyddsatgérder enligt 3 §, fr en Overforing eller en samling av
overforingar av personuppgifter, under de forutséttningar som anges i 1 §,
goras till ett tredjeland eller en internationell organisation endast om dver-
foringen dr nddvindig for att

1. virna den registrerades eller ndgon annan fysisk persons vitala intressen
eller andra berittigade intressen som den registrerade har,

2.1 ett enskilt fall forebygga, forhindra eller upptécka brottslig verksam-
het eller utreda eller lagfora brott,

3. i ett enskilt fall kunna faststilla, gora géllande eller forsvara ett réttsligt
ansprik som hinfor sig till ett sddant syfte som anges 1 2, eller

4. avvirja en omedelbar och allvarlig fara for allmén sékerhet.

Personuppgifter far inte 6verforas till ett tredjeland eller en internationell
organisation om den registrerades intresse av skydd mot krankning av rattig-
heter och friheter véiger tyngre dn det allmédnnas intresse av en sddan dver-
foring som avses 1 forsta stycket 2 eller 3.

Overforing till andra mottagare

5§ Sikerhetspolisen far i ett enskilt fall dverfora personuppgifter till en
annan mottagare i ett tredjeland dn som anges i 1 § 1. Personuppgifterna far
overforas endast om de dvriga forutsdttningarnai 1 § ar uppfyllda och om

1. det ar absolut nodvéndigt for att Sékerhetspolisen ska kunna utfora en
uppgift enligt 2 kap. 1 §, och

2. det skulle vara ineffektivt eller oldmpligt att Gverfora dem till en mot-
tagare som anges i 1 § 1 1 det tredjelandet.

Personuppgifter fir inte dverforas enligt forsta stycket om den registre-
rades intresse av skydd mot kriankning av réttigheter och friheter viger
tyngre &n det allméinnas intresse av att dverforingen gors.

1. Denna lag tréder i kraft den 1 januari 2020.

2. Bestimmelsen i 5 kap. 4 § om loggning tillimpas frdn och med den
1 oktober 2024 i frdga om automatiserade behandlingssystem som inréttats
fore ikrafttradandet.

3. Aldre foreskrifter giller fortfarande for 6verklagande av beslut som har
meddelats fore ikrafttradandet.

Pa regeringens vagnar

STEFAN LOFVEN
MIKAEL DAMBERG
(Justitiedepartementet)
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