Svensk forfattningssamling

Forordning
om indring i sdkerhetsskyddsforordningen (2018:658)

Utfardad den 28 februari 2019

Regeringen foreskriver i fraga om sidkerhetsskyddsforordningen (2018:658)
dels att 2 kap. 6 och 8 §§, 3 kap. 1 och 9 §§, 7 kap. 1 och 3 §§ och bilagan
till férordningen ska ha foljande lydelse,
dels att punkt 6 i ikrafttrddande- och Overgangsbestimmelserna ska ha
foljande lydelse.

2 kap.

6 § En statlig myndighet som avser att genomfora en upphandling som
innebér krav pa sdkerhetsskyddsavtal enligt 2 kap. 6 § sédkerhetsskyddslagen
(2018:585) ska vidta de atgérder som anges i andra stycket, om

1. leverantoren kan fa tillgang till eller mojlighet att forvara sékerhets-
skyddsklassificerade uppgifter i sédkerhetsskyddsklassen hemlig eller hogre
utanfor myndighetens lokaler, eller

2. leverantoren kan fa tillgang till sédkerhetskédnsliga informationssystem
utanfor myndighetens lokaler och obehorig atkomst till systemen kan
medfora allvarlig skada for Sveriges sékerhet.

En statlig myndighet som avser att genomfora en sddan upphandling ska
innan forfarandet inleds

1. genom en sérskild sdkerhetsskyddsbedomning identifiera och dokumen-
tera vilka sdkerhetsskyddsklassificerade uppgifter eller sdkerhetskidnsliga
informationssystem som leverantéren kan fa del av och som kriver saker-
hetsskydd, och

2. samrada med den myndighet som enligt 7 kap. 1 § forsta stycket 1 eller
2 utovar tillsyn 6ver den aktuella verksamheten.

Tillsynsmyndigheten far foreldgga myndigheten att vidta atgérder enligt
sakerhetsskyddslagen och de foreskrifter som har meddelats i anslutning till
den lagen. Om ett foreldggande inte foljs eller om tillsynsmyndigheten
bedomer att sdkerhetsskyddslagens krav inte kan tillgodoses trots att
ytterligare atgirder vidtas, far tillsynsmyndigheten besluta att myndigheten
inte far genomfora upphandlingen.

8§ Den nationella industrisédkerhetsmyndigheten far inga ett sékerhets-
skyddsavtal med en leverantor, om det dr nddvéndigt for att leverantoren ska
kunna delta i ett internationellt samarbete och det behovs for att utfirda
sdkerhetsintyg enligt 4 kap. 1 § sikerhetsskyddslagen (2018:585). Sékerhets-
skyddsavtalet ska anmélas till Sékerhetspolisen.
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3 kap.

1§ Innan ett informationssystem som har betydelse for sékerhetskinslig
verksambhet tas i drift ska verksamhetsutovaren genom en sarskild sdkerhets-
skyddsbedomning ta stéllning till vilka sdkerhetskrav i systemet som &ar
motiverade och se till att sdkerhetsskyddet utformas sé att dessa krav till-
godoses. Sédkerhetsskyddsbeddmningen ska dokumenteras.

9§ Siakerhetsskyddsklassificerade uppgifter som ldmnas till en utlindsk
myndighet eller en mellanfolklig organisation ska omfattas av ett inter-
nationellt sikerhetsskyddsatagande som Sverige har ingatt med den andra
staten eller organisationen, om det inte finns sdrskilda skil for att sidana
uppgifter dndd kan lamnas.

Sdkerhetsskyddsklassificerade uppgifter far inte ldmnas till en utlindsk
leverantor om inte Sverige har ingétt ett internationellt sdkerhetsskydds-
atagande med den andra staten och leverantéren har godkints genom en
kontroll enligt den andra statens sdkerhetsskyddslagstiftning.

7 kap.

1§ Tillsyn 6ver sdkerhetsskyddet ska utovas av

1. Forsvarsmakten nédr det géller Fortifikationsverket och Forsvars-
hogskolan samt de myndigheter som hor till Forsvarsdepartementet,

2. Sékerhetspolisen nér det giller 6vriga myndigheter, utom Justitie-
kanslern, samt kommuner och landsting,

3. Affarsverket svenska kraftndt ndr det géller enskilda verksamhets-
utovare som bedriver elforsorjningsverksamhet,

4. Transportstyrelsen nér det géller enskilda verksamhetsutdvare som
bedriver flygtrafiktjanst for civil luftfart, flygtrafikledningstjanst for militér
luftfart och verksamhet som &r av betydelse inom luftfartsskydd, sjofarts-
skydd eller hamnskydd,

5. Post- och telestyrelsen nér det géller enskilda verksamhetsutovare som
bedriver verksamhet som avser elektronisk kommunikation och posttjanst,
och

6. linsstyrelserna nir det giller enskilda verksamhetsutdovare som
bedriver andra sékerhetskinsliga verksamheter én sddana som anges i 3-5.

De myndigheter som anges i forsta stycket far inom sitt tillsynsomrade
utdva tillsyn over sdkerhetsskyddet hos leverantdrer som omfattas av ett
sakerhetsskyddsavtal enligt 2 kap. 6 § sdkerhetsskyddslagen (2018:585).
Sédan tillsyn far ocksa utovas dver underleverantorer som leverantoren har
anlitat inom ramen for sdkerhetsskyddsavtalet.

3§ Om det vid tillsynen Over sdkerhetsskyddet konstateras allvarliga
brister som trots papekanden inte rattas till, ska Sékerhetspolisen eller
Forsvarsmakten anméla forhallandet till regeringen. Det giller dock inte
brister hos sddana leverantdrer dér villkoren for sikerhetsskyddet angetts i
ett sakerhetsskyddsavtal.

Om sddana brister i sdkerhetsskyddet som anges i1 forsta stycket
konstaterats av ndgon av de myndigheter som enligt 7 kap. 1 § forsta stycket
3—6 utdvar tillsyn, ska myndigheten informera Sékerhetspolisen och
Forsvarsmakten.

6. Bestimmelsen i 3 kap. 9 § om sékerhetsskyddsklassificerade uppgifter som
lamnas till en utlindsk myndighet, mellanfolklig organisation eller utldndsk
leverantor behover inte tillimpas forrdn den 1 januari 2022.
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Bilaga

Foljande statliga myndigheter beslutar om placering i1 sdkerhetsklass i

enlighet med vad som anges i 5 kap. 8 §.

Affarsverket svenska kraftnit
Allménna domstolarna

Allménna forvaltningsdomstolarna
Arbetsformedlingen
Arbetsgivarverket
Arbetsmiljoverket
Brottsforebyggande radet

Centrala studiestddsndmnden
Datainspektionen

Domstolsverket
E-hélsomyndigheten
Ekobrottsmyndigheten
Ekonomistyrningsverket
Elsdkerhetsverket
Energimarknadsinspektionen
Exportkreditndmnden
Finansinspektionen

Folke Bernadotteakademin
Folkhilsomyndigheten
Fortifikationsverket

Forsvarets materielverk

Forsvarets radioanstalt
Forsvarshogskolan
Forsvarsmakten
Forsvarsunderrittelsedomstolen
Forsakringskassan
Granskningsndmnden for forsvarsuppfinningar
Havs- och vattenmyndigheten
Hyres- och arrendendmnderna
Inspektionen for strategiska produkter
Justitiekanslern

Konkurrensverket

Kriminalvarden
Kronofogdemyndigheten

Kungliga Tekniska hogskolan
Kustbevakningen

Lantmateriet

Livsmedelsverket

Luftfartsverket

Likemedelsverket

Léansstyrelserna

Migrationsverket

Myndigheten for digital forvaltning
Myndigheten for samhéllsskydd och beredskap
Myndigheten for tillvéxtpolitiska utvérderingar och analyser
Naturvérdsverket

Patent- och registreringsverket
Pensionsmyndigheten
Polismyndigheten
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Post- och telestyrelsen

Regeringskansliet

Riksarkivet

Riksgildskontoret

Rymdstyrelsen

Réttshjalpsmyndigheten

Sjofartsverket

Skatteverket

Socialstyrelsen

Statens energimyndighet

Statens fastighetsverk

Statens haverikommission

Statens inspektion for forsvarsunderrittelseverksamheten
Statens jordbruksverk

Statens servicecenter

Statens tjénstepensionsverk

Statens veterindrmedicinska anstalt
Statens dverklagandendmnd

Statistiska centralbyrdn

Statskontoret

Stralsdkerhetsmyndigheten

Styrelsen for internationellt utvecklingssamarbete
Sveriges geologiska undersokning
Sveriges lantbruksuniversitet

Sveriges meteorologiska och hydrologiska institut
Sékerhets- och integritetsskyddsndmnden
Sakerhetspolisen

Totalforsvarets forskningsinstitut
Totalforsvarets rekryteringsmyndighet
Trafikverket

Transportstyrelsen

Tullverket

Valmyndigheten

Aklagarmyndigheten
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