Svensk forfattningssamling

Brottsdataforordning SFS 2018:1202
Publicerad
Utfardad den 20 juni 2018 den 27 juni 2018

Regeringen foreskriver' foljande.

1 kap. Allmanna bestimmelser

1§ I denna fOrordning finns kompletterande foreskrifter om sddan
behandling av personuppgifter som omfattas av brottsdatalagen (2018:1177).

2§ Uttryck som anvéinds i denna forordning har samma innebdrd och
tillimpningsomrade som 1 brottsdatalagen (2018:1177).

2 kap. Behandling av personuppgifter

1§ Om det visar sig att sddana personuppgifter som anges i 2 kap. 15 §
forsta stycket eller 16 § forsta stycket brottsdatalagen (2018:1177) har
lamnats ut, ska mottagaren omedelbart underrittas om det. Om sddana
personuppgifter har gjorts tillgédngliga ska, sé langt det &r mdjligt, &ven den
som har tagit del av personuppgifterna omedelbart underréttas.

2§ Den personuppgiftsansvarige ska se till att det finns rutiner for

1. att sdkerstélla att de som behandlar personuppgifter respekterar tids-
fristerna for nér personuppgifter inte langre fir behandlas, och

2. arlig oversyn av behovet av att lagra personuppgifter.

3§ Den som ldmnar ut personuppgifter ska underritta mottagaren om
sddana sdrskilda villkor for behandlingen som har stillts upp med stod av en
bindande EU-riéttsakt, en lag eller en forordning.

3 kap. Personuppgiftsansvarigas skyldigheter
Tekniska och organisatoriska atgirder

1§ De tekniska och organisatoriska atgirder som den personuppgifts-
ansvarige ska vidta enligt 3 kap. 2 och 3 §§ brottsdatalagen (2018:1177) ska
vara rimliga med hénsyn till behandlingens art, omfattning, sammanhang
och dndamal och de sdrskilda riskerna med behandlingen. Nér den person-
uppgiftsansvarige vidtar atgirder enligt 3 kap. 3 § samma lag ska dven de
tekniska mdjligheterna och kostnaderna for atgarderna beaktas.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behdriga myndigheters behandling av personuppgifter for att
f%lreb gga, forhindra, utreda, avsldja eller lagfxdra rott eller verkstalla straffrittsliga pafoljder,
och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF, 1
den ursprungliga lydelsen.
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Interna strategier

2§ De tekniska och organisatoriska atgérder som avses i 3 kap. 2 § brotts-
datalagen (2018:1117) ska innefatta antagande och dokumentation av interna
strategier for dataskydd, om det inte &dr uppenbart obehovligt med hénsyn till
verksamhetens begrinsade omfattning.

Forteckning 6ver behandlingar

3§ Den personuppgiftsansvarige ska fora en forteckning Gver de
kategorier av behandlingar av personuppgifter som denne ansvarar for.
Forteckningen ska innehalla namnet pa och kontaktuppgifter till den person-
uppgiftsansvarige, gemensamt personuppgiftsansvariga och dataskydds-
ombud. Forteckningen ska dessutom, for varje kategori av behandling,
innehélla foljande uppgifter:

1. den rittsliga grunden for behandlingen,

2. dndamalen med behandlingen,

3. de kategorier av tjanstemén som har tillgéng till de personuppgifter som
behandlas,

4. de kategorier av mottagare som uppgifterna kan komma att ldmnas ut
till, dven 1 tredjeland eller internationella organisationer,

5. de kategorier av registrerade som berors av behandlingen,

6. de kategorier av personuppgifter som kan komma att behandlas,

7. samlingar av Overforingar av personuppgifter till tredjeland eller
internationella organisationer,

8. anvindning av profilering,

9.om det dr mojligt, tidsfrister for hur linge kategorierna av person-
uppgifter far behandlas, och

10. om det &r mojligt, en allmén beskrivning av vilka sidkerhetsatgéarder
som har vidtagits.

Loggning

4§ Skyldigheten att fora loggar i automatiserade behandlingssystem
enligt 3 kap. 5 § brottsdatalagen (2018:1177) ska omfatta behandlingar som
innebér insamling, dndring, ldsning, utlimning, dverforing till tredjeland
eller internationella organisationer, sammanforing och radering av person-
uppgifter. Loggarna 6ver ldsning och utlamning ska visa datum och tidpunkt
for behandlingen och, sé langt det dr mojligt, vem som har last eller ldimnat
ut personuppgifterna och vem som har fatt ta del av personuppgifterna.

Tillgangen till personuppgifter

5§ Vid tilldelning av behorighet for dtkomst till personuppgifter ska,
utover behovet av uppgifterna, utbildning och erfarenhet sérskilt beaktas.

68§ I en behorig myndighet ska det finnas rutiner for tilldelning,
fordndring, borttagning och regelbunden uppfoljning av behorigheter for
atkomst till personuppgifter.

7§ Tillgdngen till uppgifter om tidigare brottsmisstankar ska sarskilt
begrinsas.



Konsekvensbedomning och forhandssamrad

8§ Konsekvensbedomningar som avses i 3 kap. 7 § forsta stycket brotts-
datalagen (2018:1177) ska dokumenteras och innehalla f6ljande uppgifter:

1. en allmén beskrivning av den planerade behandlingen,

2.en beddomning av riskerna for intrdng i registrerades personliga
integritet,

3. vilka atgédrder som planeras for att hantera riskerna,

4. atgérder och rutiner for att sikerstélla skyddet av personuppgifterna,
och

5. rutiner for att visa att tillampliga dataskyddsregler foljs.

9§ Vid forhandssamrad enligt 3 kap. 7 § andra stycket brottsdatalagen
(2018:1177) ska den personuppgiftsansvarige ldmna in konsekvens-
bedomningen till tillsynsmyndigheten och tillhandahédlla den G&vriga
information som begérs av myndigheten.

Vid beddmningen av om typen av behandling innebdr en sadan risk for
intrang 1 registrerades personliga integritet att forhandssamrad ska dga rum
ska ny teknik, nya rutiner eller nya forfaranden sirskilt beaktas.

Anmailan av overtradelser

10 § Den personuppgiftsansvarige ska ha interna rutiner for anmélan av
overtrddelser av bestimmelser om personuppgiftsbehandling som garanterar
att anmailarens identitet skyddas.

Sédkerheten vid behandling av personuppgifter
Sckerhetsatgdrder

11§ Sékerhetsatgirder enligt 3 kap. 8 § brottsdatalagen (2018:1177) ska
astadkomma en skyddsniva som ar lamplig med hénsyn till

1. de tekniska mdjligheterna,

2. kostnaderna for atgérderna,

3. behandlingens art, omfattning, sammanhang och dndamal,

4. de sirskilda riskerna med behandlingen,

5. om kénsliga personuppgifter behandlas, och

6. hur integritetskédnsliga dvriga personuppgifter som behandlas ér.

Personuppgiftsincidenter

12§ En anmélan enligt 3 kap. 9§ forsta stycket brottsdatalagen
(2018:1177) ska innehélla foljande information:

1. en beskrivning av personuppgiftsincidenten och nér den intréffade,

2. om det ar mojligt, kategorier av registrerade och det uppskattade antalet
registrerade som berdrs samt kategorier av personuppgiftsposter och det
uppskattade antalet poster som berors,

3. sannolika konsekvenser av incidenten,

4. vilka étgérder som vidtagits eller kommer att vidtas med anledning av
incidenten,

5. genomforda eller planerade underréttelser till registrerade, och

6. namnet pd och kontaktuppgifter till dataskyddsombud eller annan
lamplig kontaktpunkt.

All information enligt forsta stycket ska ldmnas samtidigt om det ar
mojligt.
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Om anmilan gors senare &n 72 timmar efter det att personuppgifts-
incidenten blev kdnd for den personuppgiftsansvarige, ska forseningen
forklaras.

13§ En underrittelse enligt 3 kap. 10 § forsta stycket brottsdatalagen
(2018:1177) ska innehélla foljande uppgifter:

1. en beskrivning av personuppgiftsincidenten och nir den intréffade,

2. bedomda konsekvenser for den registrerade,

3. vilka atgérder som vidtagits eller kommer att vidtas med anledning av
personuppgiftsincidenten,

4. atgarder som den registrerade kan vidta for att begrinsa skadan, och

5. kontaktuppgifter till dataskyddsombud eller annan ldmplig kontakt-
punkt.

14§ Den personuppgiftsansvarige ska dokumentera alla personupp-
giftsincidenter. Av dokumentationen ska omstindigheterna kring incidenten
framga tillsammans med dess effekter och de dtgirder som vidtagits med
anledning av den.

15§ Om en personuppgiftsincident som enligt 3 kap. 9 § brottsdatalagen
(2018:1177) ska anmalas till tillsynsmyndigheten ror personuppgifter som
kommer frdn eller har ldmnats till en behdrig myndighet i en annan
medlemsstat, ska sddan information som anges i 12 § forsta stycket utan
onddigt drojsmal lamnas till den myndigheten.

Dataskyddsombud

16 § Den personuppgiftsansvarige ska sédkerstilla att dataskyddsombud
ges mojlighet att delta i de fragor som ror skyddet av personuppgifter.

Den personuppgiftsansvarige ska se till att dataskyddsombud kan utféra
de uppgifter som anges i 3 kap. 14 § brottsdatalagen (2018:1177) genom att
tillhandahélla nodviandiga resurser, ge tillgang till dokumentation om
behandling av personuppgifter och vid behov medge atkomst till person-
uppgifter som behandlas. Den personuppgiftsansvarige ska ocksé se till att
dataskyddsombud har den sakkunskap som krdvs och att de ges mdjlighet
att uppratthalla denna.

Personuppgiftsbitriden
Avtalets eller overenskommelsens innehall

17 § Ett avtal eller en annan 6verenskommelse enligt 3 kap. 16 § andra
stycket brottsdatalagen (2018:1177) ska ange vad behandlingen av person-
uppgifter ska avse, hur linge behandlingen ska pagi, dess art och dndamal,
typen av personuppgifter, kategorier av registrerade och den personuppgifts-
ansvariges skyldigheter och rittigheter. I avtalet eller 6verenskommelsen
ska det sarskilt foreskrivas att personuppgiftsbitradet ska

1. behandla personuppgifter bara enligt instruktioner fran den person-
uppgiftsansvarige,

2. sékerstilla att personer som har tillstand att behandla personuppgifter
antingen har forbundit sig att iaktta regler om tystnadsplikt eller omfattas av
lagstadgad tystnadsplikt,

3. hjdlpa den personuppgiftsansvarige att sékerstilla att bestimmelserna
om registrerades réttigheter foljs,
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4. radera eller aterlimna alla personuppgifter till den personuppgifts-
ansvarige ndr uppdraget har slutforts och, om inte annat foljer av lag eller
forordning, radera befintliga kopior,

5. ge den personuppgiftsansvarige tillgang till den information som krivs
for att visa att det som sdgs i denna paragraf, 18 § och 3 kap. 16-18 §§
brottsdatalagen f6ljs, och

6. respektera de villkor som framgar av denna paragraf, 18 § och 3 kap.
17 § brottsdatalagen nér ett annat personuppgiftsbitrade anlitas.

Underbitrdden

18§ Om den personuppgiftsansvarige har lamnat ett generellt tillstand
enligt 3 kap. 17 § brottsdatalagen (2018:1177), ska personuppgiftsbitriadet
informera den personuppgiftsansvarige innan nya personuppgiftsbitriden
anlitas.

Forteckning over behandlingar

19 § Varje personuppgiftsbitrade ska fora en forteckning dver kategorier
av behandlingar av personuppgifter som utfors for en personuppgifts-
ansvarigs rakning. Forteckningen ska innehdlla namnet pa och kontakt-
uppgifter till personuppgiftsbitrddet och dessutom, for varje kategori av
behandling, féljande uppgifter:

1. namnet pa och kontaktuppgifter till eventuella underbitriden,

2. namnet pa och kontaktuppgifter till den personuppgiftsansvarige som
personuppgiftsbitriadet agerar for,

3. vilka uppgifter som har overforts och till vem, om &verforingar av
personuppgifter har gjorts till ett tredjeland eller en internationell
organisation, och

4. om det dr mgjligt, en allmén beskrivning av de sékerhetsatgirder som
har vidtagits.

Underrittelseskyldighet

20 § Ett personuppgiftsbitrdde ska utan onddigt drojsmél underrdtta den
personuppgiftsansvarige om en personuppgiftsincident.

Ovriga skyldigheter

21§ Det som sdgs om den personuppgiftsansvariges skyldigheter i 4 och
11 §§ géller dven for personuppgiftsbitraden.

Gemensamt personuppgiftsansvariga

22§ Gemensamt personuppgiftsansvariga ska i1 en skriftlig Overens-
kommelse reglera sina respektive forpliktelser i egenskap av person-
uppgiftsansvarig. I verenskommelsen ska det sarskilt regleras

1. hur ansvaret for enskildas rattigheter ska utdvas och vars och ens
skyldighet att tillhandahélla information enligt 4 kap. 1 och 2 §§ brotts-
datalagen (2018:1177), och

2. vem som ska vara kontaktpunkt for registrerade.

En sddan dverenskommelse som anges 1 forsta stycket far inte innebéra
att de personuppgiftsansvarigas forfattningsenliga skyldigheter inte fullgors.

Bemyndiganden

23 § Tillsynsmyndigheten far meddela ytterligare foreskrifter om
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1. sddana atgirder som avses i 3 kap. 2—4 och 8 §§ brottsdatalagen SFS 2018:1202
(2018:1177),

2. krav och rutiner for loggning enligt 3 kap. 5 § brottsdatalagen,

3. vilka typer av behandlingar som ska omfattas av forhandssamrad enligt
3 kap. 7 § andra stycket brottsdatalagen, och

4. anmélan och underrittelse om personuppgiftsincidenter.

4 kap. Enskildas rittigheter
Krav pa utformningen av information

1§ Information enligt 3 kap. 10§ forsta stycket och 4 kap. 1-4 §§
brottsdatalagen (2018:1177) ska vara lattillgédnglig och littbegriplig och
lamnas 1 ldmplig form. Detsamma géller information enligt 3—7 §§, 3 kap.
13 § och 5 kap. 2 § denna férordning.

Enskilds begéran

2§ En begiran enligt 4 kap. 3, 4, 9 eller 10 § brottsdatalagen (2018:1177)
ska goras skriftligen hos den personuppgiftsansvarige.

Den personuppgiftsansvarige ska sdkerstilla att begiran gors av en
behorig person.

Beslut

3§ Beslut enligt 4 kap. 5, 7, 9 och 10 §§ och 12 § andra stycket brotts-
datalagen (2018:1177) ska vara skriftliga. Beslut som gér den registrerade
emot ska motiveras.

Av 4 kap. 5 § andra och tredje styckena brottsdatalagen framgér att skdlen
for vissa beslut inte behdver ldmnas ut.

Underrittelser
Underrdttelser till enskilda

4§ Sokanden ska utan onddigt drdjsmal underrdttas om beslut enligt
4 kap. 5 § forsta eller tredje stycket brottsdatalagen (2018:1177) i fraga om
information enligt 4 kap. 3 § samma lag. S6kanden ska i sddana fall ocksa
underréttas om mojligheterna att 1imna in klagomal till tillsynsmyndigheten
och begira kontroll enligt 5 kap. 3 § brottsdatalagen. Nagon underrittelse
behover inte ldmnas om det skulle skada det intresse som foranleder att
information inte ldmnas.

58§ Sokanden ska underrittas om beslut enligt 4 kap. 7 § forsta stycket
eller 12 § andra stycket brottsdatalagen (2018:1177).

6 § Den registrerade ska underréttas om beslut enligt 4 kap. 9 eller 10 §
brottsdatalagen (2018:1177) och om mdjligheten att ldmna in klagomal till
tillsynsmyndigheten. Om den personuppgiftsansvarige med stod av 4 kap.
5 § andra eller tredje stycket brottsdatalagen inte har limnat ut skilen for
beslutet, ska den registrerade ocksa underrittas om mojligheten att begéra
kontroll enligt 5 kap. 3 § brottsdatalagen.

7§ Denregistrerade ska underrittas innan en begransning enligt 4 kap. 9 §
andra stycket brottsdatalagen (2018:1177) upphor.
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8§ Den myndighet fran vilken personuppgifter kommer ska underrittas
om beslut enligt 4 kap. 9 § forsta stycket brottsdatalagen (2018:1177).

Den som har tagit emot personuppgifter ska underrittas om beslut enligt
4 kap. 9 eller 10 § brottsdatalagen.

5 kap. Tillsyn
Kontroll genom tillsynsmyndigheten

1§ En begiran enligt 5 kap. 3 § brottsdatalagen (2018:1177) ska goras
skriftligen och ange behorig myndighet och mal, drende, forteckning eller
verksamhetsomrdde som begéran om kontroll géller.

Tillsynsmyndigheten ska sékerstilla att begidran gors av en behorig
person.

2§ Tillsynsmyndigheten ska skriftligen underritta den sékande om att
kontroll enligt 5 kap. 3 § brottsdatalagen (2018:1177) har utforts.
Beslut att vigra utfora kontroll ska vara skriftliga och motiveras.

Forhandssamrad

3§ Om tillsynsmyndigheten anser att en sddan planerad behandling som
avses i 3 kap. 7 § brottsdatalagen (2018:1177) kan komma att sté i strid med
lag eller annan forfattning, ska myndigheten senast sex veckor efter det att
begdran om samrad togs emot skriftligen ldmna rad enligt 5 kap. 6 § forsta
stycket samma lag. Om det finns sérskilda skil, far tiden forlingas med en
manad. Tillsynsmyndigheten ska inom en méanad fran det att begéran om
samrdd togs emot informera om forldngningen och om orsakerna till den.

Samarbete med utlindska tillsynsmyndigheter
Utlindsk begdran om bistdnd

4§ Enbegiran om bistand fran en tillsynsmyndighet i en annan medlems-
stat ska besvaras s& snabbt som mojligt och senast en méanad efter det att
begiran togs emot. Den som begirt bistdnd ska underrittas om hand-
laggningen och om resultatet av begéran.

58§ Om bisténd till en tillsynsmyndighet 1 en annan stat végras, ska den
som begirt bistdndet underrdttas. I underréttelsen ska skédlen for vigran
anges.

Svensk begdran om bistand av en annan medlemsstat

6 § Tillsynsmyndigheten far begéra bistdnd av en tillsynsmyndighet i en
annan medlemsstat med sddana dtgirder som myndigheten far vidta nir den
utovar tillsyn.

78§ En begiran om bistdnd ska innehdlla all information som behovs for
att tillsynsmyndigheten 1 den andra medlemsstaten ska kunna besvara
begdran. Syftet med och skélen for atgirden ska anges.

Internationella overenskommelser

8§ Tillsynsmyndigheten far, trots det som sidgs i 9§, ingd Gverens-
kommelser med tillsynsmyndigheter i andra medlemsstater om avgifter for
internationellt bistdnd.
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9 § Tillsynsmyndigheten ska utfora sina tillsynsuppgifter avgiftsfritt, om
inte ndgot annat bestdms.

6 kap. Administrativa sanktionsavgifter

1§ Sanktionsavgifter ska betalas till Kammarkollegiet.

2§ Enbeslutad sanktionsavgift faller bort till den del beslutet om avgiften
inte har verkstillts inom fem ar fran det att beslutet fick laga kraft.

3§ Om betalningsansvaret har upphévts genom ett beslut som fatt laga
kraft, ska sanktionsavgiften betalas tillbaka. For en sanktionsavgift som
betalas tillbaka betalas dven rdnta enligt 5 § rintelagen (1975:635) for tiden
fran den dag dé avgiften betalades till och med den dag den betalas tillbaka.

7 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

1§ Den som har overfort personuppgifter till ett tredjeland eller en
internationell organisation utan ett forhandsmedgivande enligt 8 kap. 2 §
andra stycket brottsdatalagen (2018:1177) ska utan dréjsmal informera den
medlemsstat som ldmnat uppgifterna till en svensk myndighet om Over-
foringen.

2§ Om en svensk myndighet har 6verfort personuppgifter enligt 8 kap.
8 § brottsdatalagen (2018:1177), ska myndigheten utan onddigt drdéjsmal
informera behorig myndighet 1 det tredjelandet om 6verforingen. Det som
nu har sagts giller inte om det skulle vara ineffektivt eller oldmpligt att
informera om &verforingen.

3§ Overforingar av personuppgifter enligt 8 kap. 4 § 2 och 5 § brotts-
datalagen (2018:1177) ska dokumenteras. Av dokumentationen ska det
framgd vilka personuppgifter som Overforts, datum och tidpunkt for
overforingen, dndamalet med och grunden for overforingen och till vilken
myndighet som personuppgifterna verfordes.

P& begiran ska dokumentationen goras tillgidnglig for tillsyns-
myndigheten.

4§ Den personuppgiftsansvarige ska informera tillsynsmyndigheten om
samlingar av Overforingar som gors enligt 8 kap. 4 § 2 brottsdatalagen
(2018:1177).

5§ Overforingar av personuppgifter enligt 8 kap. 8 § brottsdatalagen
(2018:1177) ska dokumenteras. Den personuppgiftsansvarige ska informera
tillsynsmyndigheten om sadana dverforingar.

1. Denna forordning triader i kraft den 1 augusti 2018.

2. Genom fOrordningen upphévs forordningen (2013:343) med vissa
bestimmelser om skydd for personuppgifter vid polissamarbete och straff-
rattsligt samarbete inom Europeiska unionen.

3. Bestammelsen 1 3 kap. 4 § om loggning tillimpas fran och med den
6 maj 2023 i fraga om automatiserade behandlingssystem som inréttats fore
den 6 maj 2016.
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MORGAN JOHANSSON
Ida Wettervik
(Justitiedepartementet)
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