Svensk forfattningssamling

Forordning SFS 2018:1175

om informationssikerhet for samhillsviktiga och digitala Publicerad
tjanster den 27 juni 2018

Utfardad den 20 juni 2018

Regeringen foreskriver! foljande.

Inledande bestammelse

1§ Denna forordning kompletterar lagen (2018:1174) om informations-
sdkerhet for samhéllsviktiga och digitala tjénster och kommissionens genom-
forandeforordning (EU) 2018/151 av den 30 januari 2018 om tillampnings-
foreskrifter for Europaparlamentets och radets direktiv (EU) 2016/1148 om
atgarder for en hog gemensam nivd pa sdkerhet i ndtverks- och informa-
tionssystem 1 hela unionen vad géller ndrmare specificering av de aspekter
som ska beaktas av leverantorer av digitala tjanster nir de hanterar risker
som hotar sékerheten i deras nit- och informationssystem samt parametrarna
for faststillande av om en incident har avseviard inverkan, hér kallad
kommissionens genomforandeforordning om leverantorer av digitala tjinster.

Uttryck i forordningen

2§ Uttryck som anvénds 1 forordningen har samma innebord som i lagen
(2018:1174) om informationssikerhet for samhéllsviktiga och digitala tjanster.

I denna forordning avses med

1. standard: en standard i den mening som avses i artikel 2.1 1 Europa-
parlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober
2012 om europeisk standardisering och om é&ndring av radets direktiv
89/686/EEG och 93/15/EEG samt av Europaparlamentets och ridets
direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG,
2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphédvande av radets
beslut 87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG,

2. specifikation: en teknisk specifikation i den mening som avses i artikel
2.4 i Europaparlamentets och radets férordning (EU) nr 1025/2012, och

3. CSIRT-enhet: Sveriges enhet for hantering av incidenter som rappor-
teras enligt Europaparlamentets och radets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgarder for en hog gemensam niva pa sdkerhet i ndtverks-
och informationssystem i hela unionen (NIS-direktivet).

! Jfr Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgérder for
en hog gemensam nivé pd sikerhet i ndtverks- och informationssystem i hela unionen, i den
ursprungliga lydelsen.



Tjanster som dr samhillsviktiga

3§ Myndigheten for samhillsskydd och beredskap far, efter att ha gett
tillsynsmyndigheterna och Socialstyrelsen tillfille att yttra sig, meddela
foreskrifter om vilka tjénster som &r samhéllsviktiga tjédnster enligt lagen
(2018:1174) om informationssikerhet for samhéllsviktiga och digitala tjanster.
Foreskrifterna ska uppdateras minst vartannat ar.

Betydande storning i kontinuiteten i en samhillsviktig tjanst

4§ Vid bedomningen av vad som avses med en betydande storning enligt
3 § forsta stycket 1 lagen (2018:1174) om informationssékerhet for samhélls-
viktiga och digitala tjdnster ska foljande sektorsoverskridande faktorer
beaktas:

1. antalet anvdndare som &r beroende av den tjédnst som den berorda leve-
rantOren tillhandahaller,

2. hur beroende andra sektorer som omfattas av NIS-direktivet dr av den
tjdnst som leverantoren tillhandahéller,

3. vilken inverkan incidenter skulle kunna ha pd ekonomisk och sam-
hillelig verksamhet eller allmén sékerhet, uttryckt 1 grad och varaktighet,

4. leverantorens marknadsandel,

5. hur stort geografiskt omrade som skulle kunna péverkas av en incident,
och

6. leverantorens betydelse for uppratthallandet av en tillricklig tjénste-
nivd, med hdnsyn tagen till alternativa sétt for att tillhandahalla tjansten.

Naér det ar lampligt ska dven sektorsspecifika faktorer beaktas.

Myndigheten for samhéllsskydd och beredskap far, efter att ha gett till-
synsmyndigheterna och Socialstyrelsen tillfdlle att yttra sig, meddela ytter-
ligare foreskrifter om vad som avses med en betydande storning.

Sidkerhetsatgiarder
Standarder och specifikationer

5§ Vid utformningen av sidkerhetsatgédrder ska leverantdrer av samhlls-
viktiga tjanster och leverantorer av digitala tjanster beakta europeiska och
internationellt accepterade standarder och specifikationer.

Tekniska och organisatoriska dtgdrder

6 § Vid bedomningen av om sékerhetsatgérder enligt 15 § lagen (2018:1174)
om informationssikerhet for samhallsviktiga och digitala tjénster sdkerstéller
en niva pa sikerheten i nidtverk och informationssystem som ar lamplig i
forhallande till risken, ska foljande beaktas:

1. sdkerheten i system och anldggningar,

2. incidenthantering,

3. hantering av driftskontinuitet,

4. overvakning, revision och testning, och

5. efterlevnad av internationella standarder.

I artikel 2 1 kommissionens genomforandeforordning om leverantorer av
digitala tjénster finns bestimmelser som ndrmare anger vad som avses med
forsta stycket punkt 1-5.

Ytterligare foreskrifter om sdkerhetsdtgdrder

78§ Myndigheten for samhillsskydd och beredskap fér, efter att ha gett
tillsynsmyndigheterna och Socialstyrelsen tillfdlle att yttra sig, meddela
foreskrifter om systematiskt och riskbaserat informationssikerhetsarbete

SFS 2018:1175



enligt 11 § lagen (2018:1174) om informationssékerhet for samhéllsviktiga
och digitala tjénster.

8§ Statens energimyndighet, Transportstyrelsen, Finansinspektionen,
Livsmedelsverket och Post- och telestyrelsen far meddela foreskrifter om
sakerhetsatgirder enligt 12—14 §§ lagen (2018:1174) om informations-
sakerhet for samhallsviktiga och digitala tjanster for sina respektive tillsyns-
omraden. Socialstyrelsen fir meddela sddana foreskrifter for Inspektionen
for vard och omsorgs tillsynsomrade. Innan foreskrifterna meddelas ska
Myndigheten for samhillsskydd och beredskap ges tillfille att yttra sig.
Myndigheten for samhillsskydd och beredskap ska ldmna rad och stdd till
tillsynsmyndigheterna och Socialstyrelsen nér de tar fram foreskrifterna.

Incidentrapportering
Betydande inverkan pd kontinuiteten i en samhdllsviktig tjdnst

9§ Vid bedomningen av om en incident har en betydande inverkan pa
kontinuiteten 1 en samhillsviktig tjanst enligt 18 § lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster ska foljande
sarskilt beaktas:

1. det antal anvdndare som paverkas av storningen i den samhallsviktiga
tjénsten,

2. hur ldnge incidenten varar, och

3. hur stort geografiskt omrade som paverkas av incidenten.

Myndigheten for samhéllsskydd och beredskap fér, efter att ha gett till-
synsmyndigheterna och Socialstyrelsen tillfdlle att yttra sig, meddela ytter-
ligare foreskrifter om vad som avses med en betydande inverkan.

Avsevdrd inverkan pd tillhandahallandet av en digital tjdnst

10§ Vid beddmningen av om en incident har en avsevird inverkan pa
tillhandahéllandet av en digital tjdnst enligt 19 § lagen (2018:1174) om
informationssdkerhet for samhéllsviktiga och digitala tjdnster ska foljande
sarskilt beaktas:

1. det antal anviandare som paverkas av incidenten, framfor allt anvéndare
som dr beroende av tjdnsten for att kunna tillhandahélla sina egna tjénster,

2. hur ldnge incidenten varar,

3. hur stort geografiskt omrade som paverkas av incidenten,

4. i vilken utstrackning incidenten stor tjdnstens funktion, och

5.1 vilken utstrackning incidenten pdverkar den ekonomiska och sam-
hilleliga verksamheten.

I artiklarna 3 och 4 i kommissionens genomforandeférordning om leve-
rantdrer av digitala tjénster finns ytterligare bestimmelser om vad som anses
utgora en avsevard inverkan.

Leverantdrer av digitala tjdnster dr endast skyldiga att rapportera incidenter
om de har tillgang till sidan information som behovs for att bedoma om en
incident har en avsevérd inverkan.

Till vilken myndighet incidentrapportering ska géras

11§ Incidentrapportering enligt lagen (2018:1174) om informations-
sakerhet for samhaéllsviktiga och digitala tjénster ska goras till CSIRT-
enheten.
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CSIRT-enhet

12 § Myndigheten for samhéllsskydd och beredskap dr CSIRT-enhet.

CSIRT-enheten ska

l.ta emot incidentrapporter som ldmnas enligt lagen (2018:1174) om
informationssikerhet for samhéllsviktiga och digitala tjénster eller enligt
foreskrifter som har meddelats i anslutning till den lagen,

2. utan dr6jsmaél tillgdngliggora informationen 1 incidentrapporter for till-
synsmyndigheterna och Socialstyrelsen, och

3. skyndsamt uppmana leverantorer att till Polismyndigheten anméla
incidenter som kan antas ha sin grund i en brottslig gdrning.

CSIRT-enheten ska dven uppfylla de krav och fullgéra de uppgifter som
framgér av bilaga 1 till NIS-direktivet samt i vissa fall informera rapport-
erande leverantorer, andra medlemsstater och allmidnheten om incidenter
enligt artiklarna 14.5, 14.6, 16.6 och 16.7 i NIS-direktivet.

Innehdllet i en incidentrapport

13§ En incidentrapport ska innehélla information som gor det majligt for
CSIRT-enheten att faststilla omfattningen av incidentens grinsover-
skridande verkningar.

Myndigheten for samhillsskydd och beredskap fér, efter att ha gett
tillsynsmyndigheterna och Socialstyrelsen tillfdlle att yttra sig, meddela
ytterligare foreskrifter om vilken information en incidentrapport ska
innehalla.

Verkstdllighetsforeskrifter om incidentrapportering

14 § Myndigheten for samhillsskydd och beredskap far meddela ndrmare
foreskrifter om inom vilken tid incidentrapportering ska goras och de
nirmare formerna for rapporteringen enligt 18 och 19 §§ lagen (2018:1174)
om informationssikerhet for samhallsviktiga och digitala tjénster.

Frivillig rapportering av incidenter

15§ Myndigheten for samhéllsskydd och beredskap fér, efter att ha gett
tillsynsmyndigheterna och Socialstyrelsen tillfille att yttra sig, meddela
foreskrifter om frivillig rapportering av incidenter enligt artikel 20 i NIS-
direktivet for leverantorer som inte dr leverantdrer av samhillsviktiga
tjénster eller leverantdrer av digitala tjanster.

Anmiilningsskyldighet for leverantorer av samhillsviktiga tjinster

16 § Myndigheten for samhéllsskydd och beredskap fér, efter att ha gett
tillsynsmyndigheterna tillfalle att yttra sig, meddela ndrmare foreskrifter om
anmilningsskyldigheten enligt 23 § lagen (2018:1174) om informations-
sikerhet for samhaéllsviktiga och digitala tjanster. Foreskrifterna far avse nar
1 tiden en anmilan ska ske, vilken information en anmaélan ska innehélla och
de nirmare formerna for fullgérandet av anmédlningsskyldigheten.

Tillsyn
Tillsynsmyndigheter

17 § Foljande myndigheter &r, for angivna sektorer, tillsynsmyndigheter
for leverantorer av samhéllsviktiga tjanster enligt lagen (2018:1174) om
informationssikerhet for samhaéllsviktiga och digitala tjénster:
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Tillsynsmyndighet Sektor SFS 2018:1175

Statens energimyndighet Energi

Transportstyrelsen Transport

Finansinspektionen Bankverksamhet

Finansinspektionen Finansmarknadsinfrastruktur

Inspektionen for vard och omsorg Hailso- och sjukvard

Livsmedelsverket Leverans och distribution av
dricksvatten

Post- och telestyrelsen Digital infrastruktur

18 § Post- och telestyrelsen ir tillsynsmyndighet for leverantorer av digi-
tala tjénster enligt lagen (2018:1174) om informationssékerhet for samhélls-
viktiga och digitala tjénster.

Tillsynsmyndigheternas uppgifter

19 § Tillsynsmyndigheterna ska, for sina respektive tillsynsomraden,

1. utan dr6jsmél lamna uppgifter till Myndigheten for samhéllsskydd och
beredskap om innehéllet i anmilningar som har gjorts enligt 23 § lagen
(2018:1174) om informationssidkerhet for samhéillsviktiga och digitala
tjénster,

2. senast den 20 september vartannat &r med start 2020 ge Myndigheten
for samhéllsskydd och beredskap uppgifter om de leverantorer av samhélls-
viktiga tjanster som myndigheten har tillsyn Over, fordelat pa de sektorer
och delsektorer som anges 1 bilaga 2 till NIS-direktivet, samt uppgifter om
leverantdrernas betydelse for dessa sektorer,

3. inom ramen for sin tillsyn ge allmin végledning vid tillampningen av
lagen (2018:1174) om informationssidkerhet for samhillsviktiga och digitala
tjinster och av foreskrifter som har meddelats i anslutning till den lagen,

4. samarbeta med Datainspektionen vid hantering av incidenter som éven
utgor personuppgiftsincidenter,

5. 1amna stod till Sveriges representant i den samarbetsgrupp som har
inréttats genom artikel 11 i NIS-direktivet, och

6. samarbeta med och bisté tillsynsmyndigheter i andra medlemsstater
inom Europeiska unionen nér det géller juridiska personer som tillhanda-
haller digitala tjénster och som har sitt huvudsakliga etableringsstille eller
har utsett foretradare i andra medlemsstater.

Begdran om information

20§ Nér en tillsynsmyndighet begir information enligt 24 § lagen
(2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjanster
ska tillsynsmyndigheten ange syftet med begiran och precisera vilken
information som krévs.

Samarbetsforum for en effektiv och likvirdig tillsyn

21§ Myndigheten for samhéllsskydd och beredskap ska leda ett sam-
arbetsforum dér tillsynsmyndigheterna och Socialstyrelsen ingéar. Syftet
med forumet ska vara att underlétta samordning och astadkomma en effektiv
och likvardig tillsyn.

Nationell kontaktpunkt

22§ Myndigheten for samhéllsskydd och beredskap dr gemensam natio-
nell kontaktpunkt enligt NIS-direktivet.



Den nationella kontaktpunkten ska fullgéra de uppgifter som framgar av
artiklarna 8.4, 10.3 andra stycket och 14.5 tredje stycket i NIS-direktivet.

Den nationella kontaktpunkten ska dven fullgora Sveriges skyldighet
enligt artikel 5.4 i NIS-direktivet att samrada med andra medlemsstater samt
rapportera resultatet av samrddet till berord tillsynsmyndighet.

Grupp for samarbete mellan medlemsstaterna

23 § Myndigheten for samhillsskydd och beredskap dr Sveriges repre-
sentant i den samarbetsgrupp som har inrdttats genom artikel 11 i NIS-
direktivet.

Information till kommissionen

24 § Myndigheten for samhéllsskydd och beredskap ska fullgora Sveriges
skyldighet enligt artikel 5.7 1 NIS-direktivet att tillhandahalla information
om genomforandet av NIS-direktivet till kommissionen.

Denna forordning trader i1 kraft den 1 augusti 2018.
Pa regeringens vagnar
MORGAN JOHANSSON

Ida Wettervik
(Justitiedepartementet)
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